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Seznam uporabljenih simbolov 
3DES  Trojni DES  (Triple DES) 
AAA Avtentikacija, avtorizacija in obračunavanje  (Authentication, 
Authorization, Accounting ) 
AES   Napredni standard za šifriranje (Advanced Encryption Standard) 
AH   Avtentikacijska glava (Authentication Header) 
DES Standard za šifriranje podatkov (Data Encription Standard) 
DMZ Demilitarizirano območje (Demilitarized Zone) 
 ESP   Protokol varovanja koristne vsebine z enkapsulacijo (Encapsulation 
Security Payload) 
HMAC   Zgoščevalna funkcija s ključem (keyed-Hash Message 
Authentication Codes) 
HTTP  Protokol za prenos hiper teksta ( HyperText Transfer Protocol) 
HTTPS  Varen protokol za prenos hiper teksta (HyperText Transfer 
Protocol Secure) 
ICA   Neodvisna računalniška arhitektura (Independent Computing 
Architecture) 
IPSec  Varnostni IP protokol  (Interner Protocol Security) 
L2TP  Tunelski protokol drugega sloja (Layer 2 Tunneling Protocol) 
MAC   Zgoščevalna funkcija, ki zagotavljajo verodostojnost sporočila in 
avtentičnost  pošiljatelja. (Message Autentication Codes) 
MD5  Povzetek vhodnega niza št. 5 (Message Digest No. 5) 
MDC  Zgoščevalne funkcije s prepoznavo sprememb v sporočilu 
(Modification Detection Codes)  
 Seznam uporabljenih simbolov 
 
MFA   Večnivojsko overjanje (Multi Factor Authentication) 
PPTP   Tunelski protokol točka-točka (Point to Point Tunneling Protocol) 
RADIUS Komutirana uporabniška storitev z oddaljeno overitvijo (Remote 
Authentication Dial-In User Service) 
RAM Delovni pomnilnik  (Random Access Memory) 
RDP  Protokol oddaljenega namizja (Remote Desktop Protocol) 
RDG   Prehod oddaljenega namizja (Remote Desktop Gateway), 
SSL  Sloj varnih vtičnic (Secure Socket Layer) 
TCP Protokol za krmiljene prenosa (Transmission Control Protocol) 
TOPT  Časovni algoritem za pridobivanje enkratnih gesel (Time-Based 
One Time Password Algorithm) 
VDI   Infrastruktura virtuliziranih namizij (Virtual Desktop  
Infrastructure) 





Dandanes igrajo elektronske naprave zelo veliko vlogo v našem življenju, saj 
si brez njih življenja skorajda ne moremo več predstavljati. Ena izmed 
možnosti uporabe je tudi oddaljen dostop do zasebnih omrežij, do katerih 
uporabniki dostopajo s sistemi z gesli. Pri tem je sistemu potrebno zagotoviti 
varnost, saj nanj tako lahko preži veliko nevarnosti. V ta namen so v 
diplomskem delu opisane različne rešitve za izkazovanje istovetnosti 
uporabnikov. Eden izmed teh načinov je tudi sistem z večnivojskim 
overjanjem, pri katerem se uporablja enkratna gesla. 
Tudi podjetja morajo danes svojim zaposlenim zagotavljati možnost 
oddaljenega povezovanja v svoje zasebno omrežje. Samo varnost pa pri tem 
zagotavljajo na več nivojih. Eden izmed njih je tudi pravilna identifikacija 
uporabnika ob njegovem povezovanju iz oddaljene lokacije. Z navideznimi 
zasebnimi omrežji podjetja zaposlenim nudijo popoln dostop do svojega 
omrežja, z oddaljenim dostopom pa samo dostop do določenih storitev. 
Če povzamemo, je eno izmed najosnovnejših sredstev za varovanje 
informacij uporaba gesel. Pri tem pa je zelo pomembno, da uporabnike 
poučimo, katere nevarnosti prežijo na njih. Ker gesla sama niso tako 
učinkovit sistem pred obrambo, je tako bolje, da se poslužujemo 
večnivojskega preverjanja uporabnikov, saj so tako aktivno vključeni v sam 
proces prijave. Same napade pa lahko preprečimo z uporabo enkratnih gesel 
in enkratno veljavnostjo prijave z danimi podatki. Te pa lahko pridobimo in 
posredujemo na različne načine. 
V diplomskem delu so predstavljene različne rešitve, kako lahko 
oddaljen dostop do zasebnih omrežij ustvarimo čim bolj varne za uporabo 
tako za uporabnike kot za podjetja. 




Electronic devices have a big influence in our life, without them is 
nowadays almost impossible to live. One of their possible use is remote 
access to private networks in which we use systems with passwords. In this 
systems different potencial dangers can occur. To limit the risks associated 
with compromised user accounts implementation of multi factor 
authentication with use of one-time password is described in this thesis. 
Corporations must also make sure that resources can be accessed 
from remote location. They provide security in multiple layer. One of those is 
correctly identifying users in the process of remote connection. With virtual 
private networks they can provide full access to company network. But with 
remote access employees can only access specific applications which are 
relevant to their work. 
To sum up the use of passwords is one of the basic approaches in 
computer security. Therefore it's crucial to educate users what risks can 
occur to them when they use systems with passwords. Because passwords 
are not the strongest method of providing security we more often use 
multifactor authentication solutions for better security for remote access to 
private network. We can limit password attacks with use of one time 
password systems. The purpose of this thesis is to present solutions for 
secure remote access to private networks 




1  Uvod 
V zadnjem času je uporaba računalnika in mobilnih naprav od doma ali z 
oddaljenih lokacij vse bolj pogosta. V ta namen morajo podjetja svojim zaposlenim 
zagotavljati možnost povezovanja v svoje zasebno omrežje. Postavi se vprašanje, 
kakšne varnostne rešitve za oddaljen dostop do virov poznamo. Vzpostavljanje 
varnih oddaljenih povezav je splošno poznano pod imenom navidezno zasebno 
omrežje t.i. VPN (Virtual Private Network). Res je, da nam VPN vzpostavi varno 
povezavo skozi oblačni in nevarni internet, vendar se moramo zavedati tudi 
nevarnosti, ki jih to prinaša s seboj. V kolikor želimo res varno povezovanje, moramo 
zaupati uporabniku, da bo varno storitev pravilno uporabljal, sistemski administratorji 
pa morajo storitve implementirati tako, da bodo pravilno delovale. Uporabnikom 
morajo omogočiti čim enostavnejšo uporabo tehnologij, ki so potrebne za varno 
povezovanje. Samo varnost moramo zagotavljati na več nivojih. Posvetili se bomo 
predvsem rešitvam, ki so na voljo za pravilno identifikacijo uporabnika ob njegovem 
povezovanju z oddaljene lokacije v zasebno omrežje podjetja. 
 Uporabniki oddaljeni dostop uporabljajo z namenom pridobitve službene 
elektronske pošte, za dostopanje do datotek in aplikacij. Z navideznimi zasebnimi 
omrežji jim ponudimo popoln dostop do našega omrežja. Z oddaljenim dostopom pa 
dostop do določenih storitev, ki jih v danem trenutku uporabniki potrebujejo. Pri tem 
načinu izven zasebnega omrežja oglašujemo portalne aplikacije in spletne naslove 
preko katerih pridobijo dostope do aplikacijskih in terminalskih strežnikov. Glede na 
namen in pogostost uporabe oddaljenih virov se odločimo med ponujanjem virov iz 
našega omrežja in navideznimi zasebnimi omrežji. Poznamo različne rešitve za 
naprave, za katere skrbi podjetje, in za naprave katere so za nas nepoznane. 
Oddaljen dostop iz prenosnikov, kateri so v domeni našega upravljanja, omogočimo z 
uporabo Direct Access ali pa z ostalimi rešitvami za navidezna zasebna omrežja. Pri 
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mobilnih ter za nas tujih napravah se osredotočimo, da vire uporabnikom na čim lažji 
in varen način posredujemo. Za ta namen vire ponudimo izven našega omrežja, 
vendar pa moramo vpeljati dodaten nivo varnosti. 
Za doseganje cilja varnega povezovanja uporabnike spustimo skozi sito, ter jih 
primerno razvrstimo po skupinah. Dogovoriti  se moramo o pravicah dostopov in v ta 
namen uporabljamo AAA strežnike, pri katerih uporabnikom določimo pravice ter 
način dostopa.  
Kot osnovno sredstvo za varovanje informacij uporabljamo gesla. Pri uporabi 
sistemov z gesli moramo uporabnike poučiti, katere nevarnosti prežijo na njih. Pri 
napadih na gesla morajo napadalci pridobiti dostop do naprave, kjer so gesla 
shranjena ali pa z različnimi načini zavedejo uporabnika, da pridobijo željene 
podatke. Pri teh napadih je ključnega pomena človeški faktor in ozaveščenost 
uporabnikov. Kot dodaten člen identifikacije in zagotavljanje varnosti v sisteme 
vpeljujemo večnivojsko preverjanje uporabnikov in pri tem uporabimo aktivno 
sodelovanje uporabnika. To zagotovimo z dodeljevanjem strojne ali programske 
opreme, ki predstavlja dodaten člen pri procesu prijavljanja uporabnika v sistem. Za 
preprečitev vdorov, ko napadalec z različnimi napadi pridobi naše uporabniško ime in 
geslo, uporabljamo enkratna gesla in enkratno veljavnost prijave z danimi podatki. 
 
Metodika diplomske naloge:  
Pri izdelavi diplomskega dela sem izbral deskriptivno metodo s študijem 
domače in tuje literature ter virov. Z namenom  pregleda obstoječih rešitev za 
nudenje varnega oddaljenega dostopa do zasebnih omrežji.  
 
Cilj diplomske naloge: 
- Opredelitev zahtev oziroma potreb uporabnikov. 
- Pregled obstoječih rešitev za zagotavljanje potreb. 
- Predstavitvi na kakšen način zagotavljamo varnost pri oddaljenemu 
povezovanju. 
- Opisati možnosti izkazovanja istovetnosti ter načine preverjanja identitete 
uporabnika. 
- Predstaviti možne nevarnosti, ki prežijo na uporabnike. 
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2 Načini nudenja storitev  
Za čim enostavnejšo pridobivanje virov iz omrežja moramo zasebno informacijsko 
infrastrukturo prilagoditi za potrebe oddaljenega dostopa. Že v samem internem 
omrežju uporabnikom omogočimo pridobivanje virov iz več naprav. Osnovni členi v 
infrastrukturi so namenski strežniki na katerih poskrbimo za dostop do želenih virov. 
V grobem imamo[25]: 
 
 aplikacijske strežnike 
 terminalske strežnike 
 spletne strežnike 
 datotečne strežnike 
 poštne strežnike 
 tiskalniške strežnike 
 
Uporaba virtuliziranih aplikacij in navideznih namizji t.i. VDI (ang. Virtual Desktop 
Infrastructure) je vse bolj pogosta. S to tehnologijo zagotavljamo dostopnost virov na 
več napravah in možnost oddaljenega dostopa. Aplikacije virtulizramo, ponudimo 
dostop iz portala in uporabnikom omogočimo oddaljen dostop. V primeru, da imamo 
aplikacije namenjene za delovanje na točno določenem operacijskem sistemu, ta 
sistem virtuliziramo in omogočimo oddaljeno povezavo. Ta način imenujemo 
terminalski dostop. Dostop do virov se lahko ponudi tudi preko spletnih aplikacij, 
katere so neodvisne od operacijskega sistema, ki ga uporablja uporabnik.[19] 
2.1 Spletne aplikacije 
Spletne aplikacije so namensko izdelane programske rešitve, ki za upravljanje 
ne potrebujejo namestitve, in delujejo na namenskem strežniku. Uporabniki do njih 
dostopajo preko spletnega brskalnika. Dostop do aplikacije lahko ponudimo preko 
lokalne mreže ali pa preko interneta. Za varnost komunikacije poskrbimo z uporabo 
HTTPS protokola, ki nam predstavlja šifrirano povezavo.[14] 
4 2 Načini nudenja storitev 
 
 Za dostop do aplikacij se uporablja prijavne podatke kot so uporabniško ime in 
geslo. Do teh prijavnih spletnih strani lahko dostopajo vsi in ravno zato moramo tukaj 
poleg prijavnih podatkov vpeljati dodaten nivo varnosti. Ko se uporabnik prijavlja v 
aplikacijo, se med njima vzpostavi šifrirana povezava. Omejimo število neuspešnih 
prijav. Če nam aplikacija omogoča, uporabimo preverjanje v več korakih. V primeru, 
da tako prijavljanje ni mogoče v sami aplikaciji, imamo možnost vzpostavitve portala, 
kjer uporabnika predhodno overimo npr. z enkratnim geslom in nato preusmerimo v 
spletno aplikacijo. 
 V primeru, da dostop aplikacij omogočimo iz interneta, se osredotočimo na 
HTTPS povezave ter za preverjanje v več korakih pri prijavljanju. HTTPS je SSL 
povezava, ki nam služi za šifriran prenos podatkov med aplikacijo in uporabnikom.  
Povezave do storitev so javne in dostopne vsem na internetu. Poskrbeti 
moramo za varnost v naši infrastrukturi. Strežnike, ki oglašujejo storitve aplikacij 
varujemo s požarnimi zidovi in jih postavimo v posebno območje imenovano DMZ. 
Tako imenovano demilitarizirano območje je varna cona med dvema požarnima 
zidovoma, ki ločuje notranjo ter zunanje omrežje (prikazana je na sliki 2.1). V 
primeru, da napadalec zaobide varnost spletnega strežnika ne more dostopati do 
našega internega omrežja. [27][38] 
 
 
Slika 2.1:  DMZ območje 
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Na tej točki postavimo vmesnik za portalne storitve in ostale strežnike, ki jih želimo 
oglaševati v internet. Požarni zid nam lahko služi kot prehod iz nevarnega v varno 
območje. Na njem definiramo možne povezave in promet, ki ga spuščamo skozi.  
 
2.2  Terminalske in oddaljene storitve  
Uporabniki večinoma ne potrebujejo celovitega dostopa do omrežja, ampak jih 
zanima dostop do virov, ki jih potrebujejo. Viri, ki jih najpogosteje potrebujejo, so 
dostop do datotek in do določene aplikacije. Za tak namen vzpostavimo terminalske 
rešitve preko katerih omogočimo dostop do: 
 aplikacije, 
 službenega računalnika, 
 omrežnih datotek. 
V infrastrukturi moramo imeti terminalski strežnik na katerem so naložene 
aplikacije. Uporabnikom omogočimo dostop do tega strežnika: 
 
- Preko oddaljenega dostopa 
Dostopajo lahko s povezovanjem prek namenskih protokolov oziroma 
aplikacij. V Windows okolju vzpostavijo RDP povezav. Lahko pa uporabimo 
namenske programe (TeamViewer, VNC, …) za vzpostavitev povezave in 
upravljanje terminalskega strežnika. Pri domenski prijavi na strežnik 
uporabnikom že na namizje namestimo aplikacije oziroma vire, ki jih 
potrebujejo. 
 
- Portalnega dostopa 
Povezovanje izgleda tako, da uporabniku posredujemo spletni naslov preko 
katerega je preusmerjen na storitev, ki opravlja terminalski dostop. Za nudenje 
te rešitve moramo v naši infrastrukturi vzpostaviti terminalski strežnik in neko 
rešitev za nudenje povezav. Podobno kot pri spletnih aplikacijah se za dostop 
do spletne strani uporablja HTTPS. Za dodatno varnost vzpostavimo 
preverjanje v dveh korakih na strežniku, ki oglašuje povezave do 
terminalskega strežnika, saj tam uporabnik vpisuje svoje prijavne podatke. 
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Varnost zagotavljamo z  gesli, večnivojskem overjanju ter pri oddaljenim dostopu z 
VPN povezavami. Za vzpostavitev potrebujemo terminalske ali aplikacijske strežnike, 
ter neko rešitev za oddaljen dostop. 
2.2.1  Remote Desktop Services 
Za nudenje aplikacij lahko uporabimo tako imenovan RDS (ang. Remote 
Desktop Services). Je rešitev, ki uporabnikom nudi oddaljene povezave. Aplikacije 
imamo virtualizirane in z uporabo RDP (ang. Remote Desktop Protocol) se 
povežemo do strežnika, ki nudi te storitve. Uporabniška izkušnja je taka, da se ob 
kliku povezave zažene samo aplikacija, ki se jo želi uporabljati. 
Priročno je da uporabnikom bližnjice povezav namestimo na namizje. Povezave 
do aplikacij delujejo samo v internem omrežju podjetja,. Pri oddaljenem dostopu se 
RDS uporablja skupaj z Direct Access ali pa z VPN povezavami. V primeru, da bi želi 
vzpostaviti povezavo iz interneta brez nameščanja VPN odjemalcev, moramo v 
infrastrukturi vzpostaviti namenski prehod imenovan RDG (ang. Remote Desktop 
Gateway), ki skrbi za povezovanje RDP povezav do RDS strežnika. Varnost v tem 










Slika 2.1.1:  RDS shema 
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Za nudenje dodatne varnosti na RDS strežniku lahko vzpostavimo overjanje v 
več korakih. Kot rešitev za večnivojsko overjanje, ki jo lahko implementiramo 
Microsoft ponuja Azure Multifactor Server. Strežnik pokriva predvsem storitve v 
Microsoftovem oblaku, lahko pa ga namestimo tudi za storitve, ki niso v oblaku 
oziroma so v t.i. zasebnem oblaku. Implementiramo lahko več načinov nudenja 
varnosti: 
 SMS sporočilo: V sporočilu posredujemo enkratno geslo za 
dokončanje prijave. 
 Telefonski klic: Uporabnika pokličemo in za dokončanje prijave mora 
pritisniti določeno tipko. 
 Obvestilo v mobilni aplikaciji: V mobilni aplikaciji uporabnik dobi 
obvestilo na katerega more pozitivno odgovoriti, če želi dokončati 
proces prijave. 
Zahteve za vzpostavitev Azure MFA strežnika: 
 omogočena mora biti HTTPS komunikacija z Microsoftovem 
oblakom, 
 iz interneta mora biti omogočen dostop do strežnika preko HTTPS 
protokola. 
2.2.2  Citrix  
Za nudenje terminalskih aplikacij oziroma za tako imenovano virtulizacijo 
aplikacij ima Citrix na voljo XenApp ter XenDesktop strežnike. Na njih namestimo 
željene aplikacije in preko spletne strani uporabnikom posredujemo dostop do njih. 
Za uporabo teh aplikacij morajo uporabniki imeti na računalniku nameščen lahki 
odjemalec imenovan Citrix Reciver. Ta prevede ponudene ICA datoteke, ter 
vzpostavi povezavo do željenega aplikacijskega strežnika. ICA (ang. Independent 
Computing Architecture) protokol ni odvisen osperacijskega sistema kot je RDP, ki 
deluje samo na napravah z Windows OS. Za tako vzpostavitev imamo naslednje 
elemente [1] [24]: 
- Spletni strežnik 
Deluje kot vstopna stran uporabnikov, na njem uporabnika identificiramo. Za 
dostop do želenih aplikacij se lahko izbere Citrix web interface, ki je uporabniški 
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vmesnik na tem strežniku. V zaledju pridobi podatke iz Citrix aplikacijskega 
strežnika na katerem so nameščene aplikacije.[1][24] 
 
- Aplikacijski strežnik 
Na strežniku namestimo željene aplikacije, ki jih želimo ponuditi uporabnikom. 
Citrix ima ponuja dva produkta imenovana XenApp in XenDesktop.[1][24] 
 
- Prehod: Citrix NetScaler 
Citrix NetScaler nam predstavlja SSL VPN prehod za varen dostop do aplikacij. 
Na tem delu poskrbimo za varnost. V infrastrukturi ga postavimo v DMZ območje. 
Ter v tej točki implementiramo rešitve z enkratnimi gesli oziroma z večnivojskim 
overjanjem.[1][24]  
 
- Odjemalec Citrix Reciver 
Na voljo je za več operacijskih sistemov: Android, Windows Phone, Chrome OS, 
Linux, Windows in iOS. Iz tega lahko razberemo, da uporabniki lahko dostopajo 
do aplikacij tudi iz mobilnih naprav.[1][24] 
 
3  Dostopanje do storitev 
Imamo dva načina oddaljenega dostopa do želenih virov: 
- vire ponudimo izven našega omrežja, 
- uporabniku ponudimo navidezno zasebno omrežje.[22] 
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Na sliki sta prikazana oba načina. Za nudenje virov iz našega omrežja v DMZ 
območju vzpostavimo spletni strežnik, preko katerega uporabniki pridobijo dostop. Na 
tem delu so tudi portali, ki nas preusmerijo do virtuliziranih aplikacij. Za uporabo 
navideznih zasebnih omrežji in celotnega omrežja podjetja, uporabniki vzpostavijo 
povezavo do VPN prehoda, ki jim nato omogoči uporabo omrežja podjetja.[22] 
Posvetimo se obstoječi infrastrukturi in presodimo, katera rešitev nam 
predstavlja najmanj stroškov oziroma katera implementacija je v našem sistemu 
najprimernejša.  
Ko govorim, da vire ponujamo izven našega omrežja, mislim na način 
objavljanja virov. Pri tem uporabniki dobijo dostop iz interneta. Pri aplikacijah, ki so 
zasnovane, da jih uporabljamo preko spletnega brskalnika, jih lahko ponudimo izven 
našega omrežja. Varno to storimo z uporabo HTTPS protokola. 
Pri terminalskih aplikacijah imamo na voljo, da uporabimo SSL ali IPSec VPN rešitve. 
Uporablja se rešitve, kjer ne potrebujemo odjemalca in rešitve kjer je odjemalec 
potreben. Pri SSL VPN lahko sam odjemalec implementiramo v spletno stran 
oziroma portal, iz katerega uporabniki pridobijo dostop do aplikacije. Drugi način 
vzpostavitve VPN povezave je z VPN odjemalci, ki nam po navadi priskrbijo popoln 
dostop do omrežja. Poznamo pa tudi »Direct Access« rešitev pri kateri uporabnik ne 
potrebuje odjemalca oziroma je skrit v ozadju operacijskega sistema Windows.[22] 
Za varno identifikacijo uporabnikov, ki dostopajo do našega sistema 
uporabljamo uporabniška imena z gesli, enkratnimi gesli ali pa z večnivojskem 
prijavljanjem v sistem. 
3.1 Navidezna zasebna omrežja - VPN 
Kot smo omenili, se za povezovanje v zasebna omrežja uporablja tehnologijo 
navideznih zasebnih omrežji. Princip delovanja VPN-jev je ustvarjanje tako 
imenovanega tunela, ki zaščiti vse podatke med izvorom in ponorom komunikacije. 
Govorimo lahko o šifriranju ali pa enkapsulaciji podatkov. S takim načinom 
zavarujemo podatke pred različnimi napadi. 
Obstaja več vrst VPN povezav, ki delujejo na različnih nivojih ISO OSI modela. 
Tako imenovani tunel lahko vzpostavimo na povezovalni ali pa omrežni oziroma 
transportni plasti. Tehnologija se uporablja tudi za razširitev oziroma povezovanje 
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zasebnega omrežja, ko ima na primer podjetje sedeže na več lokacijah. Z uporabo 
navideznih zasebnih omrežji uporabnikom omogočimo enako uporabniško izkušnjo, 
kot če bi računalnik priključili v mrežo, ki se jo uporablja v podjetju. Večnivojska 
oziroma dvo nivojska identifikacija se pri tem primeru uporablja pri vzpostavitvi VPN 
povezave. Ker je tam začetna točka povezovanja v zasebno omrežje, moramo 
zagotoviti varnost, saj nočemo ne overjenih dostopov.  
 
Slika 3.1:  Prikaz delovanja VPN 
Slabost VPN-jev, ki zagotavljajo popoln dostop do omrežja, je, da moramo za 
vzpostavitev povezave imeti nameščenega odjemalca. Za tak namen pa potrebujemo 
skrbniške pravice na delovni postaji. Tako ne moremo uporabljati teh VPN rešitev na 
računalnikih, na katerih nimamo pravic za nameščanje programov. V mislih imam 
predvsem javno deljene računalnike.  
Prednost teh povezav je, da skoraj nimamo omejitev do zalednih aplikacij, 
katerih želimo dostop. Uporabniki dobijo dostop do internih spletnih strani. Aplikacije, 
katere želijo uporabljati, morajo imeti nameščene na računalniku. V primeru, ko so 
aplikacije virtualizirane, se povezujejo na aplikacijske ter terminalske strežnike. 
V operacijskem sistemu Windows 10 je že pred naložen odjemalec za 
vzpostavitev VPN povezav. Podprti protokoli so prikazani na Sliki 3.2. 
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Slika 3.2:  VPN odjemalec v Windows 10 
3.1.1  Tuneliranje 
Tuneliranje ali ovijanje (ang. tunneling, encapsulation) je tehnika, ki jo poznamo v 
preklopnih omrežjih in temelji na ovijanju originalnega paketa v novega. 
Originalnemu paketu priredimo novo glavo paketa, originalni paket pa postane 
koristna vsebina novega (Slika 3.3 ).[3] 
 
Slika 3.3:  Primer tuneliranja v IP omrežju. 
Kot primer VPN povezave in tunela je prikazan v sliki 3.3 . Za po prej omenjene 
tunele poznamo več metod vzpostavitev tunelskih povezav[2]: 
 DSLW (ang. Data Link Switching), 
 GRE (ang. Generic Routing Encapsulation), 
 MPLS VPN (ang. Multiprotocol Label Switchig Virtual Private Network), 
 ATMP (ang. Ascend Tunnel), 
 IPsec (ang. Internet Protocol Security), 
 PPTP (ang. Point to Point Tunneling Protocol), 
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 L2F (ang. Layer 2 Forwarding), 
 L2TP (ang. Layer 2 Tunneling Protocol). 
 
Sam tunel nam ne predstavlja varnega navideznega zasebnega omrežja, ampak je 
to le tehnologija, ki jo uporabljamo za vzpostavitev ter usmerjanje prometa. Varnost 
podatkov pri povezavah zagotavljamo z šifriranjem samih paketov, ki se pošiljajo po 
omrežju. Poznamo dve vrsti vzpostavljanja povezav za navidezna zasebna omrežja 
in sicer tiste, ki ji zagotavljajo uporabniki sami ter tiste, ki jih zagotavlja ponudnik 
storitve. Pri slednjih lahko govorimo tudi o najetih vodih, ki jih lahko uporabljamo za 
povezovanje podružnic podjetja.[2][3]  
 
3.1.2  Šifrirni postopki   
Pri šifrirnem postopku pride do preslikave razumljivega sporočila (čistopis) v 
nerazumljivo sporočilo (šifropis). Dešifriranje kot obratna preslikava je mogoča le, če 
poznamo ključ. Cilj vsakega šifriranja je sistem, kjer za pridobivanje čistopisa iz 
šifropisa potrebujemo ključ. Vdiralec brez ključa naj ne bi mogel priti do čistopisa, 
čeprav ima popolno znanje o uporabljenih algoritmih. Za ključe se v informacijskih 
sistemih uporablja uporabniška gesla. Klasične šifrirni postopke po načinu zakrivanja 
ločimo na[30]:  
 substitucijske metode: vsak znak ali skupino znakov nadomestimo z 
drugimi.  
 transpozicijske metode zakrivanja: spreminjamo vrstni red znakov. Glede 
na vrsto ključev ločimo dve vrsti šifrirnih postopkov: simetrične in 
asimetrične šifrirne postopke. 
3.1.3  Simetrični šifrirni postopki  
Pri simetričnih postopkih šifriramo in dešifriramo z istim ključem. Udeleženci 
morajo pred začetkom komunikacije ključ na varen način izmenjati. Postopke 
podrobneje delimo na [30]: 
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 Pretočne šifrirne postopke (ang. stream cipher). Pretočni postopki 
delujejo na principu sprotnega šifriranja sporočila. Operacije se izvajajo 
nad posameznimi biti.  
 Bločne šifrirne postopke (ang. block cipher). Pri bločnih postopkih 
sporočilo razdelimo na krajše bloke, ki jih zaporedno šifriramo, tako da 
uporabimo zaporedje zamenjav (ang. substitution) in premikov (ang. 
transposition), ki jih določa ključ.  
3.1.4  Asimetrični šifrirni postopki 
Pri asimetričnih postopkih uporabljamo para šifrirnih ključev. S šifrirnim ključem lahko 
sporočilo šifriramo, ne moremo ga pa dešifrirati. Imenujemo ga tudi javni ključ. Za 
dešifriranje sporočila potrebujemo njegov par imenovan tajni ključ. Postopek šifriranja 
izvedemo, tako da pošiljatelj sporočilo šifrira z javnim ključem prejemnika. To 
šifrirano sporočilo prejemnik dešifrira s svojim tajnim ključem. Ideja asimetričnih 
postopkov je relativno preprosto izvedljivo šifriranje in brez dešifrirnega ključa 
praktično neizvedljivo dešifriranje. [30] 
3.1.5  Zgoščevalne funkcije  
Kriptografska zgoščevalna funkcija je zgoščevalna funkcija z dodanimi 
varnostnimi lastnostmi, zaradi česar je uporabna kot primitiv v različnih aplikacijah 
informacijske varnosti, na primer pri overjanju in integriteti sporočila. Funkcija vhodni 
niz poljubne dolžine spremeni v izhodni niz določene stalne dolžine, ki ga imenujemo 
digitalni prstni odtis (ang. message digest). Zgoščevalne funkcije, ki se uporabljajo za 
generiranje prstnih odtisov, so MD5 (ang. Message Digest algorithm), SHA-0 (ang. 
Secure Hash Algorithm), SHA-1, SHA-2, SHA-3, ripmed, itd. Prstni odtisi so 
edinstveni in nemogoče je, da bi dva različna čistopisa imela enak prstni 
odtis.Poznamo dva tipa zgoščevalnih funkcij [30]: 
 MDC zgoščevalne funkcije (ang. modification detection codes) 
omogočajo prepoznavo sprememb v sporočilu. Ključa ne potrebujemo  
 MAC zgoščevalne funkcije (ang. message autentication codes) 
zagotavljajo verodostojnost sporočila in avtentičnost pošiljatelja. 
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Zgoščevalna funkcija uporablja tajni ključ zato se uporablja za MAC tudi 
ime »keyed hash function«.  
3.2  Protokoli VPN storitev 
Za varna navidezna zasebna omrežja uporabljamo protokole, ki nam naredijo 
tunelsko povezavo in protokole za šifriranje samih podatkov, ki se prenašajo po teh 
tunelih. V nadaljevanju so predstavljeni protokoli, ki se uporabljajo pri vzpostavljanju 
VPN povezav. 
3.2.1  PPP 
Osnovni protokol za vzpostavitev zvez je PPP (ang Point to point protokol) ali 
protokol točka-točka. Je povezavni protokol, ki uporablja klicno linijo od uporabnika 
do terminalskega strežnika ponudnika internetnih storitev. Podpira različne protokole 
omrežnega sloja, opazovanje kvalitete povezave, dokaz pristnosti, odkrivanje napak, 
varnost in dinamično naslavljanje IP. Najbolj znan derivat protokola je PPPOE, ki 
vzpostavlja povezave točka-točka preko omrežja ethernet.[3] 
3.2.1  PPTP 
Protokol nudi vzpostavitev tunela in enkapsulacijo paketov. Za vzpostavitev VPN se 
uporablja GRE tunel za enkapsulacijo PPP paketov. PPP protokol pa se uporablja za 
šifriranje prometa. Je ena iz med najbolj uporabljenih rešitev, saj jo privzeto najdemo 
v operacijskih sistemih Windows vse od različice Windows 95 naprej. V operacijskem 
sistemu Windows 7 imamo poleg odjemalca na voljo tudi strežnik, ki ga lahko 
uporabimo za nudenje PPTP povezav do samega računalnika. [2] 







Privatni IP naslovJavni IP naslov
 
Slika 3.4:  Prikaz PPTP okvirja. 
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Šifriranje: 
Za šifriranje podatkov se uporablja MPPE (ang. Microsft Point-to-Point Enycription) 
protokol, ki uporablja RSA RC4 šifrirni algoritem z največjo 128 bitno vrednostjo 
sejnih ključev. 
3.2.2  L2F 
Bil je razvit s strani Cisco kot odgovor na Microsoftov PPTP protokol. Delovanje je 
podobno, saj je bil razvit z namenom tuneliranja PPP paketov. Uspešno ga je 
nadomestil  L2TP protokol.[2] 
3.2.3  IPsec 
Protokol IPsec omogoča varovanje prometa na omrežni plasti. Temelji na ovijanju in 
šifriranju prometa preko IP omrežja in skrbi za avtentičnost, celovitost in zaupnost 
podatkov v omrežni plasti modela TCP/IP. Varnost je poskrbljena z mehanizmi 
overjanja in močnega šifriranja. Pri izbiri protokolov za šifriranje in overjanje nismo 
omejeni in jih lahko sami izbiramo. Deluje na dva možna načina[3]: 
 Transportni način: 
 Ohranja glave IP paketov nespremenjene, šifrira se samo vsebina paketa. 
Uporablja se za zaščito protokolov višjih nivojev. 
 Tunelski način:  
Dodaja novo glavo IP paketom, stara glava in vsebina paketa pa se prenašata 
v šifirani obliki. Varovana komunikacija poteka med parom prehodov (gateway 
to gateway). 
 
V IPSec so že vgrajeni varnostni mehanizmi ki ponujajo: 
- zaupnost, ki zagotovimo z šifriranjem, 
- celovitost, ki jo zagotovimo z zgoščevalnimi funkcijami, 
- dokaz pristnosti: z overitvenimi metodami pri prijavljanju. 
 
Varnostna protokola AH in ESP[3]: 
- AH (ang. Authentication Header) 
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Avtentikacijska glava omogoča datagramom IP integriteto in avtentikacijo. To 
storimo z kontrolno vsoto (ang. checksum) izvlečka zgoščevalne funkcije, ki je bila 
uporabljena. 
- ESP(angl. Encapsulating Security Payload) 
Protokol varovanje koristne vsebine z ovijanjem ESP uporabljamo za 
zagotavljanje integritete, avtentikacije in enkripcije datagramov IP. 
Glavna razlika med protokoloma je ta, da ESP omogoča šifriranje originalnega 
paketa, medtem ko AH tega ne omogoča, oba pa omogočata overjanje. Zaradi tega 
je ESP veliko bolj razširjen. Za šifriranje podatkov se uporablja 3DES ali AES 
algoritme. [11] 
3.2.4  L2TP 
L2TP je splošno sprejeti standard, ki je nastal z združitvijo dveh obstoječih protokolov 
L2F in PPTP. Vse povezave v tem omrežju so na povezavni plasti. Ponudnikovo 
omrežje se obnaša kot stikalo z dvema priključkoma. Protokol L2TP skrbi samo za 
vzpostavitev tunela in ne ponuja nobene dodatne varnostne zaščite. Za ta namen se 
uporablja druge VPN protokole. Tipično se uporablja IPSec, ki v tunelskem načinu 















Slika 3.5:  Prikaz L2TP ovijanja[35] 
Ovijanje L2TP/IPSec je sestavljeno iz dveh plasteh. Najprej se PPP okvir ovije z 
L2TP ter UDP glavo (Slika 3.5). Nato se to sporočilo ovije še z  IPSec ESP glavo in 
repom, ki šifrira podatke. V novi IP glavi se spremenita naslova izvora ter cilja,  kjer 
ustrezata naslovu VPN strežnika ter VPN odjemalca (Slika 3.6).[5][35] 

































Slika 3.6:  Prikaz šifriranja L2TP z IPSec.[35] 
Za šifriranje podatkov se uporablja IPsec protokol, ki nudi 3DES ali AES šifriranje  
3.2.5  SSL in TLS  
Plast varnih vtičnic (ang. Secure Socket Layer, krajše SSL) je varnostni protokol, ki 
ga je razvil Netscape Communications Corporation skupaj z RSA Data Security, Inc. 
Osnovni cilj protokola SSL je med komunikacijskimi aplikacijami določiti zasebni 
kanal, ki zagotavlja avtentikacijo, diskretnost in integriteto podatkov. [3] 
SSL VPN omogoča uporabnikom varno povezovanje v omrežje preko spletnega 
brskalnika. Slabost ali prednost teh povezav je, da uporabnik ne dobi povezave do 
celotnega internega omrežja. Varnost prometa med odjemalskim spletnim 
brskalnikom ter VPN napravo zagotovimo z šifriranjem s protokolom SSL ali njegovim 
naslednikom TLS. Poleg samega povezovanja do spletnih strani, lahko protokol 
uporabimo za dostop do ostalih virov v zasebnem omrežju. SSL odjemalec: ustvari 
vmesnik PPP, ter nato šifrira podatke in jih pošle do SSL VPN prehoda. Že omenjena 
prednost je, da odjemalec lahko deluje na samem spletnem brskalniku in uporabniku 
ni potrebno nameščati posebne programske opreme.[3] 
3.3  Microsoft Direct Access  
To rešitev lahko uporabimo za dostop do zasebnega omrežja iz prenosnih 
računalnikov, ki so v domeni našega upravljanja. Na računalnike je potrebno 
namestiti digitalno potrdilo s katerim se identificirajo ob prijavi v strežnik. Za 
uporabnike je to praktična rešitev, saj ob prijavi s svojim domenskim uporabniškim 
imenom in geslom ni potrebno storiti ničesar več za dostop do virov v našem 
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omrežju. Potrebna je samo delujoča internetna povezava. Pri Direct Access 
uporabnik ve svoje uporabniško ime in geslo. Sam prenosni računalnik pa je nekaj 
kar uporabnik ima in to nam zadostuje za overitev uporabnika.  
Slabost Direct Accessa je predvsem to, da deluje le na računalnikih z 
operacijskimi sistemi Windows 7 ali novejšimi. Pridruženi morajo biti v domeni 
podjetja, kar pomeni, da to rešitev ponujamo službenim prenosnikom, za katere tudi 
skrbimo. Za varovanje informacij nam služi le domensko geslo uporabnika. Zatorej 
moramo upoštevati politiko varnih gesel, ki jo bom opisal v naslednjih poglavjih. Za 
identifikacijo lahko uporabimo tudi pametne kartice. 
Rešitev deluje tako, da se med računalnikom in strežnikom vzpostavi tunel z 
uporabo IPSec protokola. Delovanje vzpostavimo na Microsoftovem strežniku. 
Postopek vzpostavitve povezave [32]: 
1. Računalnik zazna, da ima na voljo internetno povezavo. 
2. Poizkuša se povezati na intranetno stran, ki jo določimo med postavitvijo 
DirectAccess strežnika. Če je stran dosegljiva računalnik preneha z 
vzpostavljanjem povezave(smo v internem omrežju). Če pa ni dosegljiva, se 
proces nadaljuje. 
3. Računalnik se z uporabo IPv6 in IPsec poveže z Direct Access strežnikom. 
Če omrežje IPv6 ni na voljo se vzpostavi tunel IPv6 preko IPv4 z  uporabo 
protokola ISATAP (ang. Intra-Site Automatic Tunnel Addresing Protocol). Pri 
tej točki uporabnik ne potrebuje biti prijavljen v računalnik. 
4. Če požarni zid ali proxy strežnik blokirata vzpostavitev 6to4 tunela, se 
vzpostavi povezava z uporabo IP-HTTPS protokola, ki uporablja SSL  
 
V primeru, da dostop do internega omrežja ni mogoč, se prenosni računalnik še 
vedno lahko uporablja, kot delovno postajo, ki je izven zasebnega omrežja. Za 
vzpostavitev Direct Access rešitve potrebujemo Windows strežnik 2008 (ali novejši) z 
dvema mrežnima karticama. Ena služi za povezovanje v internet in druga za 
povezave v interno omrežje.  
Varnost pri prijavljanju zagotavljamo z varnim domenskim geslom. Tunel IPSec 
pa nam zagotavlja varen prenos podatkov med oddaljenim računalnikom in 
zasebnem omrežjem. 
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3.4  Oddaljen dostop  
V primeru občasnega dostopa, ko uporabnik ima delovno postajo v zasebnem 
omrežju, lahko kot samo rešitev ponudimo oddaljen dostop do uporabnikovega 
računalnika, preko njega pa dostop do virov zasebnega omrežja. Uporabniku 
posredujemo spletni naslov portal, preko katerega se mu ob uspešni prijavi prikažejo 
bljižnice do aplikacij katere želi uporabljati. Med drugimi tudi oddaljena povezava do 
službenega računalnika. Za rešitev lahko uporabimo Citrix aplikacijske strežnike, na 
katerih namestimo povezave do željenega računalnika. Microftova rešitev ponuja že 
intergrirane RDP odjemalce, ki so na voljo  na vseh operacijskih sitemih Windows 
(Slika 3.7).  
Uporabnikom pa lahko na delovne postaje namestimo namenske aplikacije za 
nudenenje oddaljenega dostopa. Na zasebnih napravah iz katerih želijo dostop si 
namestijo namensko aplikacijo iz katere izvedejo oddaljeno povezavo na svoj 
službeni računalnik. Aplikacije delujejo na principu prikazovanja ekranske slike in 
emuliranja vhodnih naprav (tipkovnice in miške). Na voljo imamo več različnih kot so 
npr.: TeamViewer, VNC, Chrome remote desktop. Varnost povezave zagotavljajo s 
SSL protkolom.  
 
Slika 3.7:  RDP odjemalec v Windows OS. 
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Razlika med terminalskim dostopom in oddaljeno aplikacijo je gledano s strani 
uporabnika, da se pri terminalskem dostopu uporabnik prijavi na oddaljeni 
(terminalski) strežnik in s tem dobi celotno namizje tega strežnika. Pri oddaljeni 
aplikaciji pa mu posredujemo datoteko, s katero preko interneta zažene samo 
aplikacijo, ki jo potrebuje. V primeru povezave z oddaljenim namizjem se delovna 
postaja na katero se povezujemo, obnaša kot terminalski strežnik. 
 
 
4   Preverjanje uporabnikov 
Preverjanje istovetnosti uporabnikov je ključnega pomena pri zagotavljanju 
varnosti. Ko ti želijo dostopati do željenih virov, se nam morajo predstaviti in naša 
naloga je, da primerno odgovorimo. Vedeti moramo, do katerih virov je uporabnik 
upravičen in kaj vse lahko stori s temi pravicami. 
4.1  AAA strežniki 
Za dodeljevanje pravic dostopa do željenih virov uporabniku oziroma skupini 
uporabnikov se uporablja AAA (ang. Authentication Authorization Accounting ) 
strežnike. To so strežniki na katerih se izvaja avtentikacijo, avtorizacijo in beleženje 
uporabnikov.[36]  
 avtentikacija zastavi vprašanje 'Kdo ali kaj si?', 
 avtorizacija želi izvedeti 'Kaj ti je dovoljeno narediti?',  
 beleženje pa želi izvedeti, 'Kaj si naredil?".[36]: 
AAA strežnike povezujemo z bazami, kjer imamo shranjene podatke o uporabnikih. V 
Microsoftovem okolju se uporablja LDAP protokol z povezavo do aktivnega imenika. 
Za namenske avtentikacijske metode za določene storitve moramo vzpostaviti 
namenski strežnik za določeno storitev. AAA strežniki za komunikacijo uporabljajo 
RADIUS (Remote Authentication Dial-In User Service) protokol.[36] 
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4.2  Avtentikacija ali overjanje  
Avtentikacija ali overjanje je preverjanje istovetnosti identitete uporabnika. 
Avtentikacija je process, pri katerem se preveri indentiteto uporabnika. Največkrat na 
podlagi podanega uporabniškega imena in gesla. V primeru pravilnega vnosa 
prijavnih podatkov ima uporabnik omogočen dostop do storitve ali virov. Poznamo pa 
tudi avtentikacijo s pomočjo certifikatov, enkratnih gesel in biometričnih podatkov.[36] 
Obstaja več različnih vrst pri katerih uporabljamo različne poverilnice: 
1 Uporabniško geslo 
2 Enkratno geslo 
3 Digitalni certifikat 
4 Biometrični podatki 
4.3  Avtorizacija ali pooblastitev  
Avtorizacija  ali pooblastitev: preverjanje, če ima uporabnik ustrezna dovoljenja 
in pravice za dostop do virov. Je proces pri katerem uporabniku dodelimo pravice. 
Določimo do katerih virov ima dostop. Tu ustvarjamo skupine, v katerih so definirane 
določene pravice, uporabnike pa dodajamo v te skupine. Primer:  
Ko se uporabnik, ki pripada domeni Windows prijavi v omrežje, je njegova 
identiteta preverjena preko ene izmed več tipov pristnosti. Uporabniku se izda žeton 
za dostop, ki vsebuje vse podatke o varnostnih skupinah, v katerih je član. Ko 
uporabnik poskuša dostopati do vira omrežja (odpreti datoteko, tiskati na tiskalnik, 
itd), se njegove pravice s pomočjo pridobljenega žetona preverijo na seznamu za 
nadzor dostopa (ACL). Če ACL kaže, da imajo člani skupine v kateri je uporabnik  
dovoljenja za dostop do virov in uporabnikov žeton za dostop kaže, da je on član te 
skupine, bo ta uporabnik dobil dovoljenje za dostop. 
Pri avtorizaciji je pomembno, da vzpostavimo hierarhijo pri pridobivanju pravic. Za 
vsako aplikacijo in storitev je potrebno določiti skrbnika, ki odloča kakšne pravice 
bodo dodeljene.  
Primer: 
Uporabnik želi dostopati do datotek, ki se nahajajo v strežniški mapi mora dobiti 
dovoljenje za dostop. V tem primeru imamo omrežno mapo za katero določimo 
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skrbnika. Uporabnik mora dobiti dovoljenje skrbnika, da lahko dostopa do te mape.  
Implicitno pa mora navesti kakšne pravice želi imeti, tako lahko pridobi možnost 
samo do branja datotek ali pa do branja in pisanja. 
4.4  Obračunavanje ali beleženje 
Kot samo ime pove, v tem procesu beležimo dejavnosti uporabnika. Pri 
ponudnikih storitev, bi lahko uporabili tudi drug izraz in to je obračunavanje. Saj pri 
tem delu beležimo kdaj se uporabnik prijavil v sistem in koliko ter katere vire je 
uporabljal. Ti podatki so pri ponudnikih pomembni za zaračunavanje. Pri varnosti pa 
nam dajejo dober vpogled stanja, ko na primer delamo računalniško forenziko. 
4.5  Sistemi z gesli 
Geslo je osnovni zaščitni mehanizem pri zagotavljanju varnosti in izkazovanju 
istovetnosti. Poskrbeti moramo, da uporabniki uporabljajo varna gesla. To pomeni da 
morajo biti dovolj dolga in dovolj kompleksna.  
Samo varovanje informacij z gesli je v današnjem času nuja. Vendar ko 
govorimo o oddaljenem dostopu, moramo podatke toliko bolj varovati, saj napadalec 
ne potrebuje veliko časa, preden razbije enostavno geslo. V sistemu moramo omejiti 
število poizkusov prijavljanja in tako preprečimo napade z silo, kjer napadalec z 
poizkušanjem skuša ugotoviti geslo. Vpeljati moramo varnostno politiko gesel in 
določiti kriterije, da bomo v podjetju imeli varna gesla. 
Microsoftove zahteve za  varno geslo[17]: 
 geslo mora biti kompleksno (velike, male črke, številke, posebni znaki), 
 dolgo mora biti najmanj 8 znakov, 
 ne sme biti eno od že prej uporabljenih gesel, 
 ne sme vsebovati uporabnikovega imena ali priimka, 
 od zadnje menjave mora miniti vsaj 24 ur.  
Kakor vidimo, moramo v varnostni politiki zahtevati: 
 Minimalno dolžino gesla 
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Minimalna dolžina gesla je najmanjše število znakov, iz katerega je 
zgrajeno. Velja pravilo, da daljše kot je geslo, bolj je varno. Število 
kombinacij se povečuje po formuli[23]: 
 𝐾 = 𝑋𝑌 (1.1) 
K: število kombinacij gesel 
X: dolžina gesla 
Y: število možnih znakov 
Če vzamemo geslo, ki je sestavljeno iz 8ih znakov, vsebuje male in 
velike črke ter posebne znake je možnih kombinacij[23]:  
K=94^8 
K=6.095.689.385.410.816 
Iz formule lahko razberemo, da imamo v eksponentu dolžino gesla, kar 
potrdi trditev, da je večje geslo bolj varno. 
 
 Minimalno kompleksnost gesla 
Uporabnikom določimo minimalno kompleksnost gesla, to pomeni, 
da je geslo sestavljeno iz več različnih znakov. Uporablja se tako, da 
mora uporabnik uporabiti velike in male črke, številke ter poseben znak. 
Paziti moramo tudi, da preveč ne zahtevamo od uporabnika, saj če bo 
geslo kompleksno se ga bo tudi težje zapomnilo in uporabniki si ga bodo 
zapisali na listek, ki ga bodo hranili zraven računalnika. Bodisi 
prilepljenega na računalniški ekran ali vstavljenega pod tipkovnico. S tem 
načinom razvrednotijo sam namen kompleksnega gesla. 
 Menjavo gesla 
Da se izognemo možnosti vdora v sistem s pomočjo uporabe gesla, ki ga 
je nekdo pridobil z opazovanjem, ugibanjem ali poizkušanjem, moramo 
zahtevati, da se gesla zamenja po določenem časovnem obdobju. 
Menjavo se naj bi naredilo po 90ih dneh. Priporočljivo je tudi omejiti, na 
koliko časa je možna menjava gesla. Uporablja se 24 urna omejitev. 
 Edinstvenost gesla 
Od uporabnika zahtevamo, da njegovo geslo ni enako od prejšnjih. 
Geslo ne sme vsebovati uporabniškega imena in imena ter priimka 
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uporabnika, saj si z uporabo teh besed največkrat sestavijo svoje geslo. 
Kar seveda vedo tudi napadalci in bi lahko s poizkušanjem pridobili prave 
podatke za prijavo 
 
Kakor smo že omenili z varnim geslom preprečujemo napade s silo. Poskrbeti 
moramo tudi, da smo varni, ko se zgodijo drugi napadi. Za ta namen uporabljamo 
večnivojsko overjanje ali druge rešitve za posredovanje gesel. 
 
4.5.1  Shranjevanje gesel 
Gesla v informacijskih sistemih nikakor ne smemo hraniti in jih pošiljati v čistopisu. Za 
namen shranjevanja in posredovanja gesel se uporablja simetrične in asimetrične 
zgoščevalne funkcije. Geslo zaščitimo tako, da ga šifriramo ali pa uporabmo prstni 
odtis gesla. Slabost šifriranja je, da mora strežnik poleg šifrirane oblike gesla, nekje 
imeti shranjene tudi ključe za dešifriranje gesel. Tako ima napadalec ob kraji obojega 
proste roke do storitev. Če že uporablajmo šifrirana gesla, moramo ključ za 
dešifrianje hraniti ločeno od gesel. Bodisi na drugem sitemu ali pa napisanega na 
listu, ki je shranjen v sefu. Zaradi tega je bolje uporabljati prstne odtise gesel oziroma 
izvlečke. Prstni odtis dobimo z zgoščevalno funkcijo (ang. hash function), ki nam 
poljubno dolg čistopis pretvori v točno določeno dolžino bitov. Strežnik mora tako ob 
vsaki prijavi izračunati prstni odtis gesla in ga primerjati s shranjenim prstnim 
odtisom. Tako imamo na računalnikih z operacijskimi sistemih Windows shranjen 
izvleček gesla. Ko se uporabnik prijavi v sistem se geslo izračuna z zgoščevalnim 
algoritmom in se ga primerja z izvlečkom, ki je shranjen na računalniku. [16][18] 
 
4.5.2  Začinjanje gesel 
To je avtomatsko dodajanje znakov v geslo. Uporabnik vnese svoje geslo 
preden se izračuna izvleček tega gesla se mu doda poljuben niz znakov. Ker ni 
znano vnaprej, kakšno sol bomo dodali, ni mogoče vnaprej izračunati gesel in 
pripadajočih zgoščevalnih vrednosti. Tako preprečimo napade, ko napadalec skuša 
ugotoviti geslo iz izvlečka. 
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4.5.3  Shranjevanje gesel v Windows OS 
Datoteka SAM (ang. Security Account Manager) je sistemska datoteka, kjer so 
shranjeni vsi uporabniški računi operacijskega sistema Windows. V datoteki so tudi 
vsa gesla uporabniških računov, ki so zapisana v zgoščeni obliki. Dostop do te 
datoteke je pod nadzorom operacijskega sistema, ki ne dovoli spreminjanja vsebine 
datoteke. V sistemih, ki uporabljajo operacijski sitem Windows obstajata dve vrsti 
shranjevanja operacijskih izvlečkov gesel.[18]: 
 LM izvleček (ang. Lan Manager hash): za shranjevanje krajevnih 
uporabniški imen oziroma gesel, ki ne uporabljajo soli.  
 
 NTLM-v2 izvleček (ang. NT LAN Manager), ki se uporablja pri 
shranjevanju gesel v domenskih okoljih (Windows omrežne domene), 
uporablja geslo s soljo in tako onemogoča napad z mavričnimi tabelami. 
4.5.4  Indentfikacija z uporabniškim imenom in geslom 
Je osnoven model pri izkazovanju istovetnosti z geslom. Uporabnik posreduje 
uporabniško ime in geslo strežniku, ki overi te podatke. Gesla posredujemo v 
zgoščeni obliki. Strežnik hrani izvlečke gesel in jih za overitev uporabnika primerja z 
posredovanim izvlečkom. [20] 
 
Slika 4.1:  Primer indentifikacije z geslom. 
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4.5.5  Indentifikacija z geslom na principu izziv-odgovor 
Pri tem postopku uporabnik dokaže svojo identiteto strežniku tako, da mu 
pokaže, da pozna neko skrivnost. Pri tem se skrivna vrednost ne odkrije direktno. V 
praksi pomeni, da uporabnik ne potrebuje prenašati gesla preko komunikacijskega 
kanala do overitvenega strežnika. [20] 
 
Slika 4.2:  Indentifikacija z uporab postopka izziv-odgovor. 
Rešitev je zasnovana tako, da uporabnik odgovarja na izzive strežnika, pri tem pa se 
izzivi spreminjajo s časom. Odgovor predstavlja šifrirano sporočilo z uporabo skupno 
poznane skrivne vrednosti in s trenutnim izzivom. V praksi se za izziv uporablja neko 
veliko naključno in tajno število, ki ga določi strežnik na začetku izvajanja protokola. 
Skrivna vrednost pa je v našem primeru uporabniško geslo, ki ga poznata uporabnik 
in strežnik.[20] 
Varnost se pri tem zagotovi, da gesla direktno ne pošiljamo strežniku. Šifrirne 
algoritme uporabimo za šifriranje pridobiljenega izziva. 
4.6  Napadi na gesla 
Poznamo več napadov na gesla. Pri nekaterih mora napadalec odbiti fizičen 
dostop do naprave, kjer so gesla shranjena, pri drugih pa je dovolj, da z različnimi 
načini zavede uporabnika, da pridobi željene podatke. Pri teh napadih je kjučnega 
pomena človeški faktor. Uporabnike je treba poučiti, katere nevarnosti prežijo na njih. 
4.6.1  Napad grobe sile 
Napadalec poizkuša pridobiti dostop s preizkušanjem gesel. Najpogosteje si 
izbere najmanjšo veljavno dolžino gesla in preizkuša kombinacije malih črk, velikih 
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črk, malih črk in številk, velikih črk in številk ter tako naprej. Če pri vseh kombinacijah 
ni uspel, poveča dolžino gesla in napad nadaljuje. Z povečevanjem dolžine gesla se 
povečuje tudi število kombinacij katere mora napadalec preizkusiti za uspešno 
ugotovitev.  
Zahtevnost izvedbe napada ni odvisna samo od dolžine gesla, temveč tudi od 
sestave. Če je geslo sestavljeno iz osmih številk, je tako geslo razbito hitreje kakor 
geslo, ki je prav tako dolgo osem znakov, a je sestavljeno iz črk, številk in posebnih 
znakov. [8] 
Napadalec je pri tem napadu vedno uspešen vendar je omejen s časom, ki ga 
ima, da ugotovi primerno kombinacijo. Ko uporabnik uporablja varno geslo, poveča 
čas, ki je potreben za ugotovitev gesla. Napad omejimo tako, da onemogočimo 
prijavljanje, ko dosežemo določeno število neuspešnih prijav v uporabniški račun. 
Prerečimo ga z uporabo večnivojske indetifikacije.[8] 
4.6.2  Ugibanje gesel   
Za ugibanje gesla potrebujemo določene uporabnikove podatke, ki jih dobimo 
preko spletnih strani, socialnih omrežij, itd. Napadalec lahko preizkuša imena, rojstne 
datume, imena hišnih ljubljenčkov ter najbolj pogosto uporabljena gesla. Zaščitimo se 
z uporabo kompleksnih gesel ter tudi, da omejimo število neuspešnih prijav. Za 
preprečitev teh napadov pa lahko vzpostavimo MFA. [16] 
4.6.3  Napad s slovarjem 
Napad s slovarjem je dobil ime po tem, da gesel ne ugibamo kar na slepo, 
temveč si pomagamo s slovarjem. Slovar je lahko splošno znan (npr. za angleški 
jezik) ali pa prikrojen uporabniku. Napad temelji na "slovarju", bolje rečeno na 
seznamu besed, ki jih nato vnašamo kot geslo. Slovarji obsegajo od 1000 pa do 
nekaj milijonov besed. Besede, ki so uvrščene v slovar, so [8]: 
 besede iz slovarjev različnih jezikov, 
 osebna imena, 
 krajevna imena, 
 pogosta gesla (npr. password, passcode, admin ...)  
 pogoste kombinacije besed. 
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Orodje za izvajanje napada s slovarjem za vsako besedo izdela različice, tako da 
variira velike, male črke in podobno. Napad lahko preprosto avtomatiziramo ali ga 
izvedemo s programom.[8] 
4.6.4  Napad z mavrčnimi tabelami 
Pri tem napadu se izvede napad na izvleček gesla. Temelji na povprejšnem 
računanju izvlečkov gesel. Napadlec si lasti tabelo, kjer ima vpisana gesla in 
pripadajoče izvlečke določene funkcije. Napad je podoben napadu s slovarjem, saj s 
pomočjo tabele išče enake izvlečke. Obramba je opisana v prej omenjenem poglavju 
o začinjanju gesel.[8] 
4.6.5  Prestrezanje gesel  
Napadalec prestreže komunikacijo in tako pride do uporabniškega imena ter 
gesla. To je možno, ko poteka prenos po nezaščitenem omrežju z gesli v čistopisu. 
Da preprečimo tak prenos gesel, se nad njimi uporablja zgoščevalne funkcije in tako 
po omrežju prenašamo izvlečke. Še vedno pa lahko napadalec zajame te podatke in 
jih z ostalimi tehnikami poizkuša dešifrirati. Zavarujemo se lahko z uporabo enkratnih 




Slika 4.3:  Napad s posrednikom. 
 Pri napadih s prestrezanjem poznamo tudi t.i. napad s posrednikom (ang. Man 
in the midle). Napadalec prestreže ves promet med izvorom in ponorom 
komunikacije. Pri tem več ne govorimo o pasivnem napadu. Napadalec se obema 
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stranem komunikacije lažno predstavlja. Uporabniku kot strežnik ter strežniku kot 
uporabnik. Na vmesni točki se promet dešifrira in napadalec ga lahko prestreže v 
nešifirani obliki. Zavarujemo se z varnimi povezavami, kot so na primer navidezna 
zasebna omrežja. [14] 
Gesla se lahko prestreže tudi z zlonamernimi programi, kot so programski 
beležniki tipkanja (ang. software keylogger). Kot samo ime pove ti zaznavajo pritiske 
tipk in jih beležijo. Napadalec s tem načinom lahko pridobi uporabniška imena in 
gesla. Za preprečitev funkcionalnosti (zajem pritisnjenih tipk) beležnikov tipkanja se 
lahko uporabi navidezne tipkovnice za vnos gesel. Proti tem napadom se zavarujemo 
z antivirusnimi programi, ki pregledujejo če je na računalniku nameščena zlonamerna 
programska oprema.[13] 
4.6.6  Lažne vstopne točke  
Pri tem napadu napadalec uporabnika preusmeri na lažno spletno mesto, ki je 
na pogled videti enaka željeni. Uporabnik se ne vedoč prijavi v lažno spletno stran z 
pravimi prijavnimi podatki. Po vpisu je preusmerjen na pravo spletno stran, ne vedoč 
da mu je napadalec odtujil prijavne podatke. Tudi pri tem napadu se lahko 
zavarujemo z uporabo enkratnih gesel ter z večnivojskem overjanjem.  
4.6.7  Socialni inženiring   
Za doseg, da napadalec preusmeri uporabnika na lažno spletno mesto se lahko 
uporablja tudi socialni inženiring. Napadalec stopi v stik z uporabnikom preko 
elektronske pošte ter mu v sporočilu posreduje lažno spletno stran. Predstavi se kot 
nov sodelavec, skrbnik aplikacije in uporabnika zavede z lažno spletno povezavo.[4] 
Socialni inženiring je ne tehnični način vdora, kjer prevaramo uporabnike z 
namenom pridobitve dostopa do željenih virov. Napadalec lahko pokliče, ter se 
predstavi kot administrator sistema in uporabnika enostavno prosi za geslo. Za razlog 
pridobitve gesla navede namen odprave tehnične napake. Uporabnik mu tako zaupa 
prijavne podatke. Tehnike napada lahko razdelimo na napade, ki temeljijo na 
človeški interakciji ter napade s pomočjo računalniške tehnologije.[4][9] 
Pri napadih, ki temeljijo na človeški interakciji je na udaru sam uporabnik in ne 
glede na varnostne mehanizme, jih lahko napadalec zaobide z prepričevanjem in z 
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manipulacijo uporabnika. Uporabnika lahko prepriča, da preverja varnost sistema ali 
samo delovanje prijave v sistem in tako ga vodi skozi celoten prijavni postopek. V 
primeru, da imamo v sistemu vpeljano rešitev z večnivojskem overjanjem, kjer 
potrebujemo več členov za uspešno prijavo. Napadalec enostavno povpraša za vse 
člene avtenikacije. V kolikor ponujamo varnost tako, da je mogoča prijava samo z 
uporabniškim računalnikom, kjer uporabnik nima skrbniških pravic za nameščanje 
programov. Napadalcu ne preostane drugega, kot da dobi fizičen dostop do 
računalnika. Se lahko dogovori za osebno srečanje in skupaj z nevednim 
uporabnikom izvedeta prijavo v sistem. Take napade lahko preprečimo edino z 
ozaveščanjem uporabnikov. [9]  
Bolj znani napadi socialnega inženiringa, ki potekajo s pomočjo računalniške 
tehnologije se imenujejo:  
 Ribarjenje (ang. phishing) 
Cilj napadov z ribarjenjem je pridobivanje gesel in uporabniških imen 
internetnih uporabnikov s pomočjo e-pošte in lažnih spletnih 
strani.Beseda phishing je skovanka besed »password« in »fishing«, kar 
bi si lahko razlagali kot ribarjenje za gesli. Z temi napadi označujemo 
tisto vrsto internetnih prevar, s pomočjo katerih napadalec s kombinacijo 
uporabe e-pošte in lažne spletne strani, pridobi zaupne podatke 
uporabnikov.[28] 
 Pharming 
Pri pharming napadih gre za neposredne napade na DNS strežnike ali 
pa na datoteko o gostiteljih (ang. hosts file), ki se nahaja na 
uporabnikovem računalniku. Napadalec preusmeri uporabnika na lažno 
spletno stran z namenom odtujitve osebnih podatkov. Pharming napad je 
v primerjavi z  napadom ribarjenja težje prepoznati, saj ima lažna spletna 
stran enak spletni naslov kot dejanska legitimna spletna stran. [29] 
 Vhishing 
Tudi ta izraz je sestavljanka dveh besed, in sicer »voice«, ter »phishing«. 
Pri tem napadu napadalec skrije svojo telefonsko številko in jo zamenja s 
številko, ki jo žrtev pozna ali ji zaupa. Napad se izvede ob pomoči 
vnaprej posnetega govora, ki uporabnika opozori, da je z njegovim 
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računom nekaj narobe. Posnetek žrtev vodi skozi procese, ki na koncu 
pripeljejo do želenega razkritja zaupnih informacij.[9] 
4.6.8  Fizičen dostop do računalnika 
Dostop do računalnika napadalcu omogoča uporabo programov za 
ponastavitev gesel in s tem nadzor nad računalnikom. Napad lahko izvede s pomočjo 
USB ključka, iz katerega se izvede zlonamerna koda. Pri fizičnem dostopu lahko tudi 
podtakne mehanski beležnik tipk. Iz usb kjučka se zažene prirejen OS, s pomočjo 
katerega se zajame podatke, ki se nahajajo na računalniku. Tako lahko napalec 
pridobi uporabniške podatke in datoteke, kjer so shranjeni izvlečki gesel. Za 
preprečitev takih napadov se onemogoči možnost nalaganja operacijskega sistema iz 
ostalih perfirenih naprav (USB, CD enote). Z kontrolo dostopa pa lahko v celoti 
onemogočimo napadalcem fizični dostop.[13]  
4.6.9  Napadi na izvlečke gesel 
Poznamo pa tudi napade, ko napadalec poizkuša pridobiti izvleček gesla. Pri tem 
uporablja različne tehnike, pri katerih potrebuje fizični dostop, konzolni dostop, 
omrežni dostop. Ko pridobi izvleček uporabi že prej omenjene tehnike napadov: 
- ugibanje, 
- napad z grobo silo, 
- napad s slovarjem, 
- napad z mavričnimi tabelami.  
4.6.10  Tempest napad 
Vsaka električna naprava v okolico oddaja neželene elektromagnetne vplive. Ti 
so lahko do določene mere neposredno ali posredno povezani z obravnavanimi 
podatki. V kolikor bi napadalec uspel prestreči navedene vplive, bi lahko na njihovi 
osnovi rekonstruiral tudi podatke. Tovrstne grožnje so znane pod izrazom TEMPEST 
napadi.[15] 
Pri tem napadu napadalec z  posebno opremo zajame elektromagnetne 
signale. Najbolj na udaru so signali računalniških monitorjev, tipkovnic in tiskalnikov. 
Oddaljenost napadalca od samega izvora željenega signala je odvisna od opreme, ki 
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si jo lasti. Pred tovrstnimi napadi se zaščitimo z namensko TEMPEST opremo, ki 
preprečuje širjenje elektromagnetnih valov v okolico. Zavarujemo se tudi z kontrolo 
dostopa ter spremljanjem okolice. Vendar v navadnih poslovnih procesih v varnostni 
politiki ne obravnavamo teh groženj, saj je možnost TEMPEST napada relativno 
majhna.[15] 
4.6.11  Cold boot napad 
Delovni pomnilnik imenovan RAM (ang. Random Access Memory) nam služi za 
začasno shranjevanje podatkov. RAM potrebuje stalno prisotnost napetosti, saj za 
delovanje zahtevajo stalen proces osveževanja. V tem procesu se informacije iz čipa 
preberejo in takoj zapišejo nazaj. Ob prekinitvi napajanja naj bi se vsi podatki izgubili. 
Podatki se namreč ne izgubijo v trenutku, ko računalnik ugasnemo, pač pa se počasi 
izgubljajo z časom. Šifrirni programi v pomnilnik shranjujejo tudi aktivne šifrirne 
ključe. Ker šifrirnih ključev ne zapisujejo na trdi disk ali druge trajne pomnilniške 
medije, naj bi bil ta način shranjevanja šifrirnih ključev varen (ob predpostavki, da 
napadalec ne more pridobiti dostop do pomnilnika RAM).[12] 
Zaseg podatkov iz delovnega pomnilnika RAM po izklopu sistema pridobimo z t. 
i. cold boot napadom. Z ohlajanjem na izjemno nizke temperature (od - 50° C do - 
196° C) je mogoče vsebino modulov ohraniti od nekaj minut do nekaj ur.[31]  
Napad potek tako, da morajo napadalci pridobiti fizičen dostop do prižganega 
računalnika. Iz njega morajo odstraniti pomnilniški modul ter ga vstaviti v sistem z 
operacijskim sistemom, ki omogoča branje delovnega pomnilnika. Napad preprečimo 
z kontrolo pristopa, ter z prisotnostjo ko ugasnemo računalnik. 
 
 
5  Večnivojsko overjanje 
V primeru, ko uporabniki hočejo dostopati do virov iz nadzorovane lokacije in 
naprave, nam ni potrebno skrbeti za istovetnostjo uporabnikov, saj to pokrijemo s 
politiko dostopa v poslovne prostore. Ko pa je uporabnik na oddaljeni lokaciji moramo 
ponovno vzpostaviti zaupanje. To nalogo prepustimo predvsem uporabniku, saj je on 
odgovoren za svojo opremo, iz katere se bo povezoval. Najbolj smiselno je, da se 
uporabnika ponovno obvesti ob zahtevi pri uporabi določene storitve. Uporablja pa se 
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tudi interakcija uporabnika za verifikacijo. Tako postane aktivno vpleten v zgodbo 
prijavljanja za določeno storitev. Na tak način se znebimo nevšečnosti, ko mu 
napadalci prevzamejo njegovo uporabniško ime, geslo in poizkušajo pridobiti dostop 
do podatkov. Za preprečevanje vdorov pa poskrbimo tudi z enkratnimi gesli, ki 
delujejo samo za določeno sejo. 
Primer: 
Za dostop do terminalske aplikacije uporabnik obišče spletno stran. Z svojim 
uporabniškim imenom ter z geslom se prijavi. Preko mobilne aplikacije je obveščen, 
da poteka prijava z njegovimi podatki (Možno je SMS sporočilo, elektronska pošta, 
obvestilo v aplikaciji, telefonski klic,..). V aplikaciji prikažemo obvestilo na katerega 
mora uporabnik pozitivno odgovoriti za dokončanje prijave. Postopek je prikazan v 
Sliki 5.1: 
1. Uporabnik vpiše svoje domenske prijavne podatke. 
2. Podatki se preverijo v aktivnem imeniku in če so pravilni se postopek 
prijave nadaljuje v točki 3. 
3. Aplikacija pošlje zahtevo za dodatno overitev MFA (ang. Multi Factor 
Authentication )strežniku 
4. MFA strežnik pošlje obvestilo na uporabnikov mobilni telefon na katerega 
mora uporabnik pozitivno odgovoriti. 
5. V primeru, da je bil posredovan pozitiven odgovor na prijavo, strežnik 
obvesti aplikacijo. 
6. Uporabniku je omogočen dostop do aplikacije. 
 
Slika 5.1:  Primer preverjanja pristnosti v dveh korakih z uporabo mobilnega telefona. 
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S tem načinom prijave v sistem smo tako uporabili aktivno sodelovanje 
uporabnika in obvestilo mobilne aplikacije.  V primeru vdora, bi napadalec prišel do 
koraka, kjer bi moral potrditi obvestilo mobilne aplikacije, ki ga brez sodelovanja 
uporabnika ne more pridobiti. Uporabnik, bi dobil obvestilo, da poteka prijava z 
njegovimi prijavnimi podatki. Ker pa to ni bila njegova zahteva, ve, da se nekaj 
sumljivega dogaja. O tem mora obvestiti sistemske administratorje, ki primerno 
reagirajo na dano situacijo. 
 
Večnivojsko overjanje lahko tako implementiramo na več nivojih: 
 ob vzpostavitvi VPN povezave, 
 ob dostopu do aplikacij, 
 ob vstopu na spletno stran.  
 
Možne kombinacije večkratnega preverjanja pristnosti: 
 uporabniško ime + geslo + digitalno potrdilo, 
 uporabniško ime + geslo + enkratno geslo, 
 uporabniško ime + PIN + enkratno geslo, 
 uporabniško ime + PIN + enkratno geslo + potrditev, 
 uporabniško ime + geslo + PIN + enkratno geslo + potrditev. 
 
Najšibkejši člen varnosti so sami uporabniki, ki sistem uporabljajo, zato se 
moramo potruditi, da varujemo našo infrastrukturo na več različnih nivojih. Tako 
začnemo na fizičnem kdo in iz katere naprave želi dostop. Ko imamo uporabnike na 
določeni lokaciji s stacionarnimi delovnimi postajami, je določanje dostopa trivialna 
naloga. Malo bolj se moramo potruditi, ko hočemo zagotoviti dostop iz mobilnih 
naprav. Sam uporabnik se mora s svojim uporabniškim imenom in geslom prijaviti v 
prenosni računalnik preko katerega lahko dostopa do svojih virov. Tako naletimo že 
na težavo, ko uporabniki potrebujejo povezavo iz naprav, katere niso v domeni 
našega upravljanja. Pri tem scenariju izgubimo informacijo kdo in iz katere naprave 
želi uporabljati naše storitve. Še vedno ima uporabnik svoje uporabniško ime ter 
geslo vendar se prijavlja za nas iz neznane naprave. Tako lahko delimo povezovanje 
iz: 
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 službenih prenosnih naprav, 
 zasebnih naprav. 
 
Za prenosnike za katere skrbimo mi lahko uporabimo Microsoftovo rešitev Direct 
Acces. Za zasebne naprave je ključnega pomena, da uvedemo dvo nivojsko 
avtorizacijo. Nekaj kar uporabnik ve in nekaj kar uporabnik ima. Kar uporabnik ve je 
uporabniško ime in geslo. Moramo pa mu dati še drugi člen identifikacije npr.: 
digitalno potrdilo, pameten ključek. Pri digitalnem potrdilu moramo imeti v obzir, da 
ga uporabnik nima shranjenega na računalniku ampak ga mora hranit na kartici, ki jo 
mora ob prijavi vstaviti v čitalec. Tako z interakcijo uporabnika zagotovimo pristnost 
dotičnega potrdila v danem časovnem trenutku, ko poteka prijava. Vendar pa vse 
naprave ne podpirajo priklop čitalnika pametnih kartic, zato moramo pregledati tudi 
ostale rešitve. Najbolj popularni so bili generatorji enkratnih gesel, ki so generirali 
kodo. Naprave, ki ne podpirajo priklopa čitalca, so tudi mobilni telefoni in tablični 
računalniki. Za mobilne telefone lahko uporabimo namenske aplikacije, vendar niso 
podprte na vseh verzijah mobilnih operacijskih sistemov.  
Za same mobilne naprave tako obstaja rešitev večnivojskega overjanja z 
ponujanjem enkratnega gesla preko SMS ali rešitve z povratnim klicanjem. S SMS 
rešitvijo dobi uporabnik enkratno geslo, ki ga uporabi za prijavo v sistem. Rešitev je 
predstavljena v poglavju SMS sporočilo. Z opcijo povratnega klica pa uporabnika 
damo na čakanje in ga spustimo v sistem, če izpolni pogoj, da je v določenem 
časovnem obdobju poklical na določeno številko ali pa v klicu pritisnil določeno tipko. 
Interakcija uporabnika je ključnega pomena, saj tako zagotovimo, da njegova prijava 
ni "robotska". 
Večnivojska avtorizacija deluje po principu: 
 nekaj, kar imamo (Kartico, certifikat , prenosnik, enkratno geslo), 
 nekaj, kar poznamo (Uporabniško ime, geslo), 
 nekaj, kar smo (Biometrični podatki, osebna izkaznica). 
 
Za uporabo biometričnih podatkov z namenom prijavljanja v informacijski sistem 
potrebujemo odločbo informacijskega pooblaščenca. Saj so ti podatki osebni podatki 
in jih ureja zakon o varstvu osebnih podatkov. Za zasebni sektor dovoljenje 
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pridobimo, če je metoda nujno potrebna za opravljanje dejavnosti, varnost ljudi in 
premoženja, varovanje tajnih podatkov ali za varovanje poslovne skrivnosti.[10] 
  V praksi uporabljamo dvonivojsko avtorizacijo (nekaj kar imamo in nekaj kar 
poznamo) z uporabo enkratnih gesel ter s svojimi prijavnimi podatki (uporabniško ime 
in geslo). V infrastrukturi poleg svojega AAA strežnika postavimo še dodaten strežnik 
ponudnika, ki skrbi za določeno rešitev. 
 
5.1  Primerjava rešitev večnivojskega overjanja 
Za večnivojsko indentifikacijo uporabnikov imamo več različnih rešitev. Princip 
delovanja je nekaj, kar uporabnik ve in nekaj kar uporabnik ima. Za drugi člen lahko 
uporabimo tudi enkratno geslo, saj ga na različne načine v danem trenutku ponudimo 
uporabniku. Rešitve lahko razdelimo na: 
 
1. Strojne rešitve: 
 pametni ključki, 
 pametne kartice. 
 geselniki. 
 
2. Programske rešitve: 
 mobilne aplikacije, 
 spletne strani, 
 SMS/telefonski klici, 
 elektronska pošta. 
 
 
V tabeli je vidna primerjava, katere rešitve delujejo na določeni platformi. Gledano je 
prevdsem iz tehnološkega vidika. 
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MFA rešitev Računalnik Mobilni 
telefon 
Pametne kartice 
    
Pametni USB ključki 
    
Geseleniki 
    
SMS 
    
Mobilna aplikacija 
    
E-pošta 
    
Prstni odtis 
    
Slika 
    
Govor 
    
Tabela 1: Primerjava rešitev glede na uporabniško platformo 
 
 Na pametnih karticah imamo naloženo digitalno potrdilo, s katerim uporabnik 
izkazuje svojo indentiteto, vendar za uporabo potrebujemo ustrezen čitalnik. 
Lahko je vgrajen v prenosni računalnik ali pa je na voljo kot samostojni del 
strojne opreme, ki jo priklopimo preko USB priklopa. Ravno ta priklop nas 
omejuje in to rešitev lahko uporabljamo predvesem na računalnikih. 
 Nasledniki pametnih kartic so pametni USB ključki. Njihovo delovanje je 
identično pametnim karticam, saj je na njih shranjeno digitalno potrdilo, vendar 
za njihov priklop več ne potrebujemo posebnega čitalnika, saj ključek 
priklopimo preko USB vhoda. 
 
 Generatorji enkratnih gesel oziroma geselniki so samostojni kos strojne 
opreme. Njihovo uporaba je lahko omejena samo z podprtostjo aplikacij v 
katero moramo vnesti enkratno geslo.  
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 Pri pridobivanju enkratnega gesla preko epošte tudi nismo strojno omejeni. V 
obzir moramo dati, da uporabnik uporablja pametni telefon, na katetega lahko 
namestimo poštni odjemalec ali pa da ima možnost prebiranja preko spletnega 
brskalnika. 
 
 SMS rešitvev lahko ponudimo na vse mobilne telefone neglede na njihov 
operacijski sistem.  
 
 Pri mobilnih aplikacijah moramo biti pozorni, kje vse so podprte in za katere 
različice mobilnih operacijskih sistemov so podprte. Njihova prednost je, da 
lahko delujejo tudi na tabličnih računalnikih.  
 
 Obstajajo pa tudi rešitve pri katerih uporabljamo biometrične podatke za 
izkazovanje svoje indentitete. Tako lahko zajamemo del govora, za to 
potrebujemo mikrofon. Za pridobivanje orisa obraza ali slike šarenice 
potrebujemo na naši napravi fotoaparat oziroma namensko napravo za zajem 
slike. Za zajemanje prtstnih odtisov tudi potrebujemo namensko strojno 
opremo. Nekateri prenosniki in novejši mobilni telefoni imajo že vgrajeno to 
funkcionalnost 
5.2  Enkratna gesla 
Enkratna gesla oziroma OTP (ang. One Time Password) iz varnostnega vidika 
uporabljamo, da preprečimo vdore, ki se lahko zgodijo, ko napadalec z različnimi 
napadi pridobi naše uporabniško ime in geslo. V kolikor je napad uspešen in je geslo 
odtujeno je za napadalca neuporabno, saj dotično geslo velja samo enkrat in to v 
določenem časovnem trenutku. Poglavitna prednost enkratnih gesel je njihova 
naključnost, saj naj bi bilo vsako geslo edinstveno. Iz generiranega trenutnega 
enkratnega gesla naj bi bilo nemogoče napovedati ali ugotoviti prihodnja gesla. 
Vendar pri tem govorimo o varnosti s skrivanjem (ang. security thrught obscurity), saj 
pri rešitvah na ključ, algoritmi ki generirajo gesla niso javno znani. Za delovanje 
sistema z enkratnimi gesli moramo vzpostaviti tako imenovani overitveni strežnik 
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kateri preverja prijavne poizvedbe in nanje primerno odgovarja. Uporabniku pa 
moramo zagotoviti generator enkratnih gesel.[22] 
Uporabnik zažene brskalnik 
in za prijavne podatke vpiše 
uporabniško ime in enkratno 
geslo
Uporabniku je omogočen 
dostop
Spletni strežnik posreduje 
zahtevo overitvenem 
strežniku
Strežnik odgovori na zahtevo
 
Slika 5.2:  Primer uporabe enkratnih gesel v spletnih aplikacijah 
5.3  Matematični način pridobivanje enkratnih gesel 
Delovanje sistema z enkratnimi gesli je opisano v dokumentu RFC 2289. 
Sistem enkratnih gesel omogoča overjanje, ki je varno pred pasivnimi napadi, kot je 
na primer napad s ponavljanjem (ang. Replay attack).V tem napadu napadalec 
prestreže prijavne podatke iz omrežja za namene kasnejšega dostopa do virov. 
Sistem ne preprečuje aktivnih napadov ter socialnega inženiringa.[33] 
Overitveni sistem uporablja skrivno vrednost (ang. pass-phrase) za generiranje 
zaporedja gesel za enkratno uporabo. Ta ni nikoli poslana preko omrežja, kar 
zagotavlja varnost pred napadom s ponavljanjem.[33] 
V OTP sistemu delujejo dve entiteti: generator in strežnik. Na uporabnikovi 
strani se generira ustrezno geslo za enkratno uporabo, strežnik pa je zadolžen za 
overjanje enkratnega gesla in za odobritev/zavrnitev menjave uporabnikove skrivne 
vrednosti.[33] 
Strežnik: 
 pošlje izziv (ang. challenge), ki vsebuje ustrezne parametre za generator 
(npr. seme (ang. seed)), 
 preveri prejeto geslo. Izračuna varno zgoščevalno funkcijo in primerja 
rezultat s nazadnje uporabljenim geslom, 
 shrani zadnje pravilno prejeto geslo in njegovo zaporedno številko 
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 omogočati mora tudi varno spreminjanje uporabnikove skrivne 
vrednosti.[33] 
Generator: 
 Večkrat izvede varno zgoščevalno funkcijo, ki ji za parametre poda 
uporabnikovo skrivno vrednost in seme prejeto od strežnika. 
  Kot rezultat funkcija vrne dolg ključ, nad katerim se izvede še 
modulacija, da pridobimo krajše geslo, ki je uporabno le enkrat. Po vsaki 
uspešni overitvi, se število izvajanj zgoščevalne funkcije zmanjša za 
enkrat. Na tak način je zagotovljena neponovljivost enkratnega 
gesla.[33] 
 
Strežnik v podatkovni bazi hrani za vsakega uporabnika zadnje uspešno 
verificirano geslo (ali prvo geslo). Od generatorja prejeto geslo demodulira v 64 bitni 
ključ in nad njim uporabi zgoščevalno funkcijo. Če se rezultat ujema s shranjenim 
geslom, je bila overitev uspešna in novo geslo je shranjeno za nadaljnjo uporabo. 
Varnost OTP sistema je zasnovana na nepovratnosti zgoščevalne funkcije, kar 
pomeni, da iz izhodne vrednosti ni mogoče izračunati vhodno vrednost. Strežniki in 
generatorji gesel morajo uporabljati isti algoritem. Delovanje poteka tako, da 
določimo začetno vrednost zgoščevalne funkcije, ki jo imenujemo seme. To je v 
našem primeru skrivna vrednost, ki jo poznata le generator in strežnik. Zgoščevalna 
funkcija f(s), ki za vhodni podatek uporabi seme, se večkrat izvede. Pridobljeno 
vrednost f(f(f( .... f(s) ....))) shranimo v strežnik. [6] 
Primer: 
 Za primer bomo nad semenom uporabili zgoščevalno funkcijo 1000-krat. Rezultat 
zgoščevalne funkcije poimenujemo f1000(s). Uporabnikova prva prijava uporablja 
geslo, ki je bilo pridobljeno z uporabo zgoščevalne funkcije nad semenom 999-krat. 
Strežnik ima shranjeno vrednost f1000(s) in posredovano uporabnikovo geslo 
f999(s). Primerjava se izvede tako, da pridobljeno uporabniško vrednost strežnik 
pošlje enkrat skozi zgoščevalno funkcijo. Pridobljeno vrednost primerja s shranjeno 
vrednostjo (f1000(s)=f(f999(s))) in če sta enaki, je bilo strežniku posredovano pravo 
geslo. V primeru uspešne overitve se shrani pridobljeno vrednost za primerjanje v 
kasnejših korakih. Uporabnik v naslednji prijavi iz generatorja pridobi vrednost 
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f998(s), na strežniku pa je shranjena vrednost f999(s). Zopet strežnik uporabi 
zgoščevalno funkcijo f nad novo pridobljeno vrednostjo in jo primerja s shranjeno. 
Tako se postopek ponavlja in v danem primeru se lahko uporabnik 999 prijavi v 
sistem. Primer delovanja je prikazan v spodnji sliki.[37] 
 
Slika 5.3:  S/KEY pridobivanje enkratnega gesla 
Zgoraj opisan sistem opisuje tako imenovan matematični primer S/KEY pridobivanja 
enkratnih gesel. Funkcija za izračun gesla za vhodni podatek vzame že prej določeno 
skrivno vrednost.[6] 
Poznamo pa tudi časovne algoritme za pridobivanje enkratnih gesel TOPT 
(ang. Time-Based One-Time Password Algorithm), ki so opisana v RFC 6328. 
Algoritem je primer HOTP (ang. Hash-Based One-Time Password Algorithm) 
algoritma. Geslo je izračunano iz skrivnega ključa in iz časovnega žiga, ki se ga 
uporablja namesto sekvenčne številke. Pri HOTP se sekvenčna številka lahko 
uporabi kot v primeru SKEY, kjer se skriva v številu že generiranih gesel ali pa  jo 
strežnik vedno znova generira. To pomeni, da morata strežnik in generator pridobiti 
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enako sekvenčno številko. V praksi se uporabniku dodeli PIN številko, ki povezuje to 
določeno vrednost.[34] 
 𝑇𝑂𝑃𝑇 = 𝐻𝑂𝑇𝑃(𝑆𝑘𝑟𝑖𝑣𝑛𝑖 𝑘𝑙𝑗𝑢č, č𝑎𝑠𝑜𝑣𝑛𝑖 ž𝑖𝑔) 
5.3.1  HOTP delovanje 
HOTP algoritem, je nastal pod iniciativo OATH (Open AuTHentication). 
Postopek algoritma je opisan v RFC 4226 dokumentu. Zgrajen je iz overitvene kode 
sporočila na osnovi zgoščevanja s ključem t.i. HMAC (ang. keyed-hash message 
authentication code). Namen zgoščevalnih funkcij s ključem je overitev sporočila, ki 
nam zagotavlja integriteto sporočila in overitev izvora za datoteke poslane med 
dvema uporabnikoma. [34] 
Algoritem za izračun enkratnega gesla uporablja skupno skrivno vrednost (K) 
ter sekvenčno številko(C):  
 𝐻𝑂𝑇𝑃(𝐾, 𝐶) = 𝑇𝑢𝑟𝑛𝑐𝑎𝑡𝑒(𝐻𝑀𝐴𝐶 𝑆𝐻𝐴 1 (𝐾, 𝐶)) 
 (1.1)  Izračun HOTP vrednosti 
Ker nam HMAC-SHA-1 poda 160 bitno vrednost, jo moramo skrajšati. Turncate 
predstavlja funkcijo, ki z dinamičnim krajšanjem pretvori HMAC-SHA1 160 biten 
rezultat v 32 bitno vrednost. Za pridobitev še krajše vrednosti uporabimo modulacijo 
in to postane enkratno geslo, ki ga uporabnik vnese v sistem. [34] 
5.4  Posredovanje enkratnih gesel 
Posredovanje enkratnih gesel lahko omogočimo na več različnih načinov. 
Uporablja se programske ter strojne rešitve. Pri programskih si uporabniku ni 
potrebno lastiti namenske naprave pridobitev enkratnega gesla. 
Mediji po katerih širimo enkratno geslo: 
 tekstovna sporočila, 
 mobilni telefoni, 
 geselniki, 
 spletne strani, 
 in list papirja. 
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5.5  Generatorji enkratnih gesel - geselniki 
Kot rešitev za generacijo enkratnih gesel se uporabnikom predajo namenski 
strojni žetoni imenovani geselniki, ki generirajo enkratna gesla. Eden bolj poznanih  
in uveljavljenih je SecureID token, ki ga proizvaja podjetje RSA. Ključek na določeno 
časovno sekvenco prikaže šest mestno kodo, katero se uporabi za geslo skupaj s 
PINom, ki si ga je določil uporabnik. [39] 
 
Slika 5.4:  SID 700[26] 
Funkcija algoritma, ki zračuna geslo je zaprta, nanjo ne moremo vplivati in jo 
spreminjati, niti nimamo vpogleda v postopek generiranja. Prav tako ne moremo 
spreminjati skrivno vrednost, ki se uporablja pri računanju. Geselniki na ekranu 
prikazujejo časovno omejena gesla, ki se spreminjajo vsakih 30 ali 60 sekund. 
Izračunana so po istem postopku kot ga uporablja namenski strežnik, ki jih 
preverja.[39]  
Poznamo pa tudi druge proizvajalce generatorjev enkratnih gesel. V sliki 5.5 so 
prikazane naprave od podjetja ActiveIdentiy, ki nudi rešitve ponujanja enkratnih gesel 
.  
Slika 5.5:  HID geselniki[7] 
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Pri SecureID geselniku je geslo vedno prikazano na ekranu. Pri ActivIdentity pa 
za prikaz gesla pritisnemo tipko. V ostalih različicah pa moramo prej vpisati  PIN 
številko in šele potem se nam prikaže željeno geslo. Razlika med ActiveIdentity in 
SecureID geselnikom je ta, da pri prvem uporabnik vnese PIN v geselnik in ta prikaže 
končno geslo, ki se ga vpiše v željeno aplikacijo. Pri SecureID pa uporabnik iz 
geselnika dobi delno geslo, ki ga uporabi v aplikaciji skupaj s svojo PIN številko. 
Slabosti teh naprav je nepraktičnost. V trendu je opuščanje žetonov, ki 
generirajo enkratna gesla, saj njihov nakup in vzdrževanje predstavlja strošek za 
podjetja. Sama življenjska doba v primeru RSA SecureID je okoli 2 leti, oziroma 
kolikor zdrži baterija, ki jo ne moremo zamenjati. V obzir moramo tudi dati mehanske 
poškodbe in izgubo samega žetona. Kakor pri pametnih karticah tudi ključki 
predstavljajo nov kos strojne opreme, za katere mora uporabnik skrbeti. Poleg 
samega geselnika moramo kupiti tudi programsko opremo oziroma namenske 
strežnike, ki znajo upravljati z namenskimi gesleniki. [7][39] 
To tehnologijo zamenjujejo programske rešitve preko katerih posredujemo 
enkratno geslo. Večinoma se osredotočamo, da uporabnik uporablja pametni telefon 
kateri zamenja ta kos strojne opreme. Enkratna gesla lahko preprosto pošiljamo na 
uporabnikov mobilni telefon v SMS sporočilu ali pa v namenski aplikaciji. To tudi 
pomeni manjši začetni strošek, ker ni potrebno kupiti namenskega generatorja 
enkratnih gesel. [22] 
5.5.1  HID ActiveIdentiy 
Odvisno od vrste geselnika, ki ga ponudimo, si uporabnik  lahko lasti PIN kodo, ki se 
ne spreminja in služi samo za odklep geselnika. V HID sistemih lahko vpeljemo tudi 
rešitev izziv-odgovor. Člen indentifikacije v zasledju nam predstavlja PIN koda, ki 
nam lahko služi kot sekvenčna številka. Ko uporabnik želi dostop do aplikacije, mu ta 
ponudi PIN kodo katero vpiše v generator enkratnih gesel in nato pridobi končno 
geslo za prijavo. To je primer HOTP delovanja. PIN koda se ob vsaki prijavi 
spremeni. Potek prijave [7]: 
1. Strežnik z algoritmom izračuna geslo kot vhodne podatke uporabi PIN in 
skrivno vrednost,  
2. PIN številko posreduje aplikaciji v katero se uporabnik želi prijaviti, 
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3. uporabnik za pridobitev prijavnega gesla vnese dobljeno PIN v generator,  
4. Dobljeno prijavno geslo vnese v aplikacijo, ki s pomočjo avtentikacijskega 
strežnika preveri pravilnost. 
5.5.2  RSA SecureID 
Pri RSA sistemu se namesto PIN številke uporablja čas za izračun gesla (TOPT 
način pridobivanja gesla.). Strežnik in geselnik poznata skrivno vrednost, za 
dokončen izračun gesla pa se uporabi čas. Uporabniška PIN koda nam v tem 
sistemu služi za povezovanje uporabniškega imena s skrivno vrednostjo v sistemu 
oziroma s samim geselnikom.[39]  
Uporaba: 
- geselnik sparimo z MFA strežnikom ter ga povežemo z uporabniškim 
računom, 
- uporabnik si določi svojo PIN številko, ki skupaj s številko prikazano na 
geselniku tvori enkratno geslo, 
- na ekranu geselnika se vsakih 30 sekund prikaže enkratno geslo, ki ga 
uporabnik skupaj s svojo PIN številko vnese željen sistem. 
 
5.6  Enkratno geslo v SMS sporočilu 
Za preverjanje v dveh korakih se lahko uporablja rešitev z SMS sporočilom. 
Uporabnikom na mobilno številko pošljemo tekstovno sporočilo, v katerem mu 
posredujemo enkratno geslo za prijavo v sistem. Lahko pa tudi zahtevamo odgovor 
na sporočilo. [21] 
 
 Poglavitne prednosti za uporabnika: 
 Ni potrebno namestiti dodatne programske opreme ali imeti namensko 
strojno opremo, 
 Rešitev je neodvisna od tipa mobilnega telefona. [21] 
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5.6.1  SEcureKEY- SMS rešitev 
Prikaz preizkusa delovanja SecureKey rešitve dostopna na njihovi strani 
(http://securekey.si/sl/demo/next/demo). Za preizkus si je najprej potrebno ustvariti 
uporabniški račun. Tam vnesemo zahtevane podatke med drugim elektronski naslov, 
geslo, mobilno številko. 
1. Pri prijavi vpišemo svoj e-naslov in geslo, ki smo si ga določili pri 
registraciji. (Slika 5.6). 
 
Slika 5.6:  Prijavna stran 
2. Preusmerjeni smo na naslednjo stran, kjer nas obvesti, da smo dobili 
SMS z geslom. (Slika 5.7) 
 
Slika 5.7:  Vnos SMS gesla 
a) Na telefonsko številko, ki smo jo vnesli ob registraciji, dobimo SMS 
sporočilo, v katerem dobimo SMS geslo za dokončanje prijave. (Slika 5.8). 
 
Slika 5.8:  SMS z geslom 
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Nekaj kar uporabnik ve, je prvi člen avtentikacije. To so prijavnini podatki 
(uporabniško ime in geslo). Drugi člen je nekaj kar uporabnik ima, to je dobljeno 
geslo preko SMS sporočila. Delovanje rešitve je prikazano v sliki 5.9: [21] 
1. V sistem se prijavimo z uporabniškim imenom ter geslom. 
2. Storitev/naprava posreduje zahtevo po odobritvi dostopa SecureKey 
strženiku.  
3. SecureKey strženik preveri geslo uporabnika v LDAP imeniku. Če ni 
pravilen, zavrne dostop.  
4. Če je geslo pravilno, generira enkratno geslo, ga časovno označi in omeji 
ter pošlje preko internetne povezave mobilnemu operaterju v dostavo na 
uporabnikov mobilni telefon. 
5. Strežnik zahteva od storitve/naprave dodatne podatke, z obvestilom, da 
naj uporabnik vnese po SMS-u posredovano enkratno geslo 
6. Uporabnik vnese v SMS sporočilu prejeto geslo.  
7. Storitev/naprava preveri dodatne informacije, torej vneseno geslo pri 
SecureKey strežniku.  
8. Strežnik preveri pravilnost vnesenega gesla in sporoči napravi oziroma 














Slika 5.9:  Delovanje SMS rešitve
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6  Zaključek  
V diplomskem delu sem spoznal načine nudenja oddaljenih virov uporabnikom. 
Kot možna rešitev za nudenje aplikacij na večih napravah je prikazana virtualizacija. 
Aplikacije se namesti na namenske strežnike, do katerih se omogoči dostop iz 
spletnega mesta, namenskim odjemalcem ali pa z terminalskim dostopom. Pri tem se 
varnost zagotavlja s šifrirano povezavo, ki nam predstavlja tunel med oddaljenim 
uporabnikom in končnim ciljem. Samo šifriranje nam služi za varovanje podatkov 
med izvorom in ponorom. Tehnologija je varna, kadar lahko zaupamo obema 
stranema komunikacije. 
 Uporabniki pri uporabi informacijskega sistema za izkazovanje istovetnosti 
uporabljajo gesla. Seveda pa se napadom na tak sistem ne moremo izogniti. Za 
izboljšanje varnosti so predstavljeni sistemi, kjer vpeljemo večnivojsko overjanje, med 
drugimi je to tudi sistem z enkratnimi gesli. Tak sistem pa ne odpravlja vseh groženj, 
ki prežijo na uporabnika. Ena izmed možnosti nadgradnje varnosti je tudi vključitev 
aktivne interakcije uporabnika pri prijavi. Na tak način se znebimo nevšečnosti, komu 
napadalci prevzamejo uporabniško ime, geslo in poskušajo pridobiti dostop do 
podatkov. Kot že zgoraj omenjeno moramo pri prijavljanju iz oddaljene lokacije 
vzpostaviti zaupanje. To nalogo prepustimo predvsem uporabniku in z različnimi 
načini tako postane aktiven člen pri dokazovanju istovetnosti. Z vsako stopnjo 
preverjanja povečamo nivo varnosti, vendar pri tem zmanjšamo kvaliteto uporabniške 
izkušnje. Njegova aktivna vpletenost v zgodbo prijavljanja za določeno storitev lahko 
postane tudi nevšečnost. Z uporabo sistema večnivojskega overjanja si mora 
uporabnik poleg svojih prijavnih podatkov lastiti dodaten kos opreme.  
Za službene računalnike je predstavljena rešitev, kjer si uporabniki zagotovijo 
varen oddaljen dostop zgolj z uporabniškim imenom in geslom. Tem računalnikom 
zaupamo, saj imamo možnost, da omejimo pravice za nameščanje programov in s 
tem tudi možnost namestitve zlonamerne programske opreme. Nad njim imamo 
5.6  Enkratno geslo v SMS sporočilu 49 
 
kontrolo in poskrbimo, da prejemajo varnostne posodobitve. Oddaljen dostop 
predstavljene Direct Access rešitve, je uporabnikom prijazna, saj se uporaba za 
namene oddaljenega dostopa ne razlikuje od uporabe računalnika v podjetju. Sam 
prenosnik nam služi kot dodaten člen pri identifikaciji in to nam zadostuje za overitev 
uporabnika. 
Zasebne naprave ne moremo uporabiti kot člen identifikacije. Uporabnikom 
moramo priskrbeti dodatno napravo, katera nam bo zagotovila dodaten člen pri 
večnivojskem overjanju. Za ta namen so bili predstavljeni generatorji enkratnih gesel. 
Ti predstavljajo dodaten kos opreme, ki jo uporabniki morajo imeti pri sebi, ko hočejo 
pridobiti oddaljen dostop. Pri tem pa se pojavi problem, če uporabnik pozabi geselnik 
in s tem ne more pridobiti oddaljenega dostopa. Zaradi nepraktičnosti so nepriljubljeni 
pri uporabnikih in zato se njihova uporaba počasi opušča.  
Za večnivojsko overjanje se kot drugi člen identifikacije vse več uporablja 
mobilni telefon, katerega ima večina uporabnikov vedno pri sebi. S to rešitvijo jim ni 
potrebno imeti dodatne opreme za namene oddaljenega dostopa. Preko mobilne 
aplikacije ali kratkega tekstovnega sporočila jim posredujemo enkratno geslo. Pri 
slednjem uporabnikom ni potrebno namestiti dodatne programske opreme. Rešitev je 
tudi neodvisna od tipa mobilnega telefona. Pošiljanje enkratnega gesla v mobilni 
aplikaciji ali besedilnem sporočilu tako poveča kvaliteto same uporabniške izkušnje, 
saj kot dodatni člen uporabimo uporabniški mobilni telefon. Vendar pa morajo 
uporabniki še vedno prepisati geslo iz mobilnega telefona v aplikacijo in to v 
določenem časovnem okvirju. V primeru dolgega enkratnega gesla, bi to znalo 
povzročati težave. Najbolj smiselno je, da se uporabnika ponovno obvesti ob zahtevi 
pri uporabi določene storitve z obvestilom v mobilni aplikaciji. Pri tem uporabnik samo 
klikne in že lahko uporablja storitev, kar je po mojem mnenju zanj najbolj praktično. 
Iz diplomskega dela lahko pridemo do sklepa, da je na več metod zagotavljanja 
varnega oddaljenega dostopa. Oddaljene povezave so varna tehnologija vendar pri 
njih izgubimo prepričanost ali je oddaljen uporabnik res tisti, ki se izkazuje da je. Pri 
overjanju v več korakih, si s pomočjo aktivnega sodelovanja uporabnika povečamo 
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